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Por la cual se implementa el Manual de Politicas y Procedimientos del Sistema de
Administracion de Riesgos de Lavado de Activos y Financiacion al Terrorismo —
SARLAFT de la Cooperativa COOPERAEL “COOPERAEL”

El Consejo de Administracion de la COOPERATIVA COOPERAEL, en adelante
denominada COOPERAEL, en uso de sus facultades legales y estatutarias y,

CONSIDERANDO

Que la circular basica juridica del mes de diciembre de 2020 en titulo V expedida por la
Supersolidaria da instrucciones a las entidades solidarias para adoptar un Sistema de
Administracion de Riesgos de Lavado de Activos y Financiacion al Terrorismo — SARLAFT.

RESUELVE

Adoptar el siguiente Manual de Politicas y Procedimientos del Sistema de Administracién
de Riesgos de Lavado de Activos y Financiacion al Terrorismo — SARLAFT, con el fin de
introducir los cambios definidos en las Circulares Externas No. 04 de 2017, 14 de 2018,
Circular externa (Basica Juridica) del 2020 en el titulo V, circular externa 032 de 2021, y
Circular Externa 38 de 2022 el cual es de imperativo cumplimiento por parte de todos los
directivos, trabajadores e integrantes de los comités, asociados y contrapartes de
COOPERAEL, de manera que sus postulados se observen en cada acto, por conviccion y
como manifestacion de un propésito preventivo.
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LISTA DE ABREVIATURAS

LA/FT Lavado de Activos y Financiamiento del Terrorismo

GAFI Grupo de Accion Financiera Internacional

GAFILAT Grupo de Accién Financiera de Latinoamérica

EOSF Estatuto Organico del Sistema Financiero

PEP Persona Expuesta Politicamente

UIAF Unidad de Informacion y Analisis Financiero

SIREL Sistema de Reporte en Linea

ROS Reporte de Operaciones Sospechosas

RIOI Reporte Interno de Operaciones Inusuales

SARLAFT Sistema Administracion de Riesgos de Lavado de Activos y de
la Financiacién del Terrorismo

SES Superintendencia de la Economia Solidaria
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INTRODUCCION

El Sistema de Administracion del Riesgo del Lavado de Activos y de la Financiacién del
Terrorismo (en adelante SARLAFT) es el modelo que adopta LA COOPERATIVA
COOPERAEL (en adelante COOPERAEL) para administrar el riesgo de Lavado de Activos
y de la Financiacion del Terrorismo de acuerdo con la naturaleza, caracteristicas y tamaro
de las operaciones que realizamos como entidad perteneciente al sector de la economia
solidaria.

Este conjunto de instrucciones ha sido disefiadas e implementadas en consideracion de las
obligaciones descritas en la Circulares Externas 004 y 010 de 2017, 014 del 2018, Circular
externa (Basica Juridica) del 2020 en el titulo V, circular externa 032 de 2021 y Circular
Externa 38 de 2022, expedidas por la Superintendencia de la Economia Solidaria, acatando
ademas, lo dispuesto en la Ley 1121 de 2006 y el Documento Compes 3793 de 2013y las
mejores practicas promovidas por el estandar internacional en especial lo sefalado por el
GAFI y el GAFILAT, para las entidades sin fines de lucro’.

Como parte de nuestro compromiso frente al SARLAFT, COOPERAEL reconoce que el
Lavado de Activos y la Financiacién del Terrorismo son delitos de alto impacto que
requieren gran competencia de las instituciones del sector de la economia solidaria sin
actividad financiera, para combatirlos no solo con la aplicacion de mecanismos e
instrumentos, sino en garantizar que estos componentes se desarrollen de manera
oportuna, efectiva, eficiente.

Nuestro SARLAFT se desarrolla a través de las directrices integradas para las entidades
del sector solidario consideradas en la Circular Externa 20 de 2020, que entro en vigencia
el 28 de enero de 2021 expedida por la Supersolidaria.

El modelo SARLAFT, también lo integran una serie de elementos traducidos en politicas,
roles, procedimientos, tecnologia, reporte, mecanismos de formacién para los
colaboradores los cuales definen el quehacer de la Entidad para minimizar cualquier
exposicion al riesgo.

De esta forma, en el presente manual se documentan y formalizan procedimientos que le
permitiran a COOPERAEL protegerse de las situaciones de riesgo identificadas en sus
operaciones y de una manera proactiva desarrollar una debida diligencia de control sobre
las mismas.

A su vez la Circular Externa No. 15 de 2015, expedida por la Superintendencia de Economia
Solidaria da instrucciones para la implementacion del Sistema Integral de Administracion
de Riesgos SIAR, del cual hace parte el SARLAFT, por tanto, este documento no es
independiente a otros procesos y procedimientos de COOPERAEL, sino que hace parte de
un solo Sistema que implementa la entidad solidaria.

1 Recomendacion No.8 de las Cuarenta (40) Recomendaciones del Grupo de Accion Financiera Internacional GAFI,
actualizadas en febrero del afio 2012.
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Por lo anterior, el Consejo de Administracion de COOPERAEL fomentando la cultura frente
al SARLAFT insta a que todas las personas que colaboran con la Entidad, acaten las
politicas, instrucciones, mecanismos y demas procedimientos que se establecen en este
manual, integrandolas en forma oportuna y responsable al ejercicio de sus funciones y
responsabilidades.

1.

TERMINOLOGIA DE INTERES

Para una mejor comprension de los procedimientos formalizados en este SARLAFT, a
continuacion, se relaciona una serie de términos comunes al contexto de la Administracion
del Riesgo del LA/FT; aunque pueden existir muchos mas, estos son los mas basicos:

a)

f)

g)
h)

Actividad ilicita: actividad contraria a lo que dispone la ley. Para el caso del contexto
de este SARLAFT, corresponde a las transacciones que se tratan de prevenir,
controlar, minimizar, detectar y reportar a través de los procedimientos redactados
en este Manual.

Canal de distribucion: Corresponden a los medios que utiliza COOPERAEL, para
la promocidn y realizacién de las operaciones licitas autorizadas en su objeto social.
Control del riesgo de LA/FT: Comprende la implementacién de politicas, procesos,
practicas u otras acciones existentes que actuan para minimizar el riesgo de LA/FT
en el sector de la economia solidaria.

Controles: Son politicas, procesos, dispositivos, practicas u otras acciones
ejecutadas por COOPERAEL encaminadas a prevenir el lavado de activos y la
financiacién del terrorismo.

Debida Diligencia (Due Diligence). Es el conjunto de procesos que debe realizar
COOPERAEL para la incorporacion de los documentos e informacion exigidos por la
Superintendencia de la Economia Solidaria y suministrada por los asociados que
hace posible el desarrollo del objeto social bajo sanos lineamientos de
constitucionalidad y legalidad.

Declaracion de origen de fondos: Declaracion voluntaria donde un asociado,
proveedor, deudor solidario o cualquier tercero manifiestan el origen o procedencia
del dinero o los recursos con los que accede a los servicios de aporte o crédito o con
los cuales pretende realizar una operacion o movimientos en COOPERAEL.

En este sentido se tiene en cuenta que COOPERAEL desarrolla sus operaciones en
el mercado nacional, en las ciudades y poblaciones donde opera o tiene presencial
la Empresa Empleadora o Patronal.

Evento: Incidente o situacion de LA/FT que puede ocurrir en COOPERAEL durante
un intervalo particular de tiempo.

Factores de Riesgo: Son los agentes generadores del riesgo de Lavado de activos
y de la Financiacién del terrorismo, que aplican de acuerdo con la naturaleza,
caracteristicas y las actividades de la economia solidaria.

Financiacion del terrorismo: Actividad mediante la cual se apoya de alguna
manera a organizaciones criminales que pretenden generar panico en la sociedad o
atentar contra la integridad de la misma; La financiacién del terrorismo utiliza
recursos de procedencia licita como ilicita. Este delito se encuentra consagrado en
el articulo 345 del Codigo Penal Colombiano.
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)
k)

p)

q)

GAFI: Grupo de Accién Financiera Internacional. Organismo intergubernamental
cuyo proposito es elaborar y promover medidas para combatir el LA/FT.

Gestion de Riesgo de LA/FT: Consiste en la adopcién de politicas y procedimientos
que permitan prevenir y controlar el riesgo de LA/FT.

Herramientas: Son los medios que utiliza COOPERAEL para prevenir y controlar
que se presente el riesgo de LA/FT y para determinar operaciones inusuales y
sospechosas.

Jurisdicciones: Zona geografica, localizacion, entorno, ubicacion donde se
encuentra localizado COOPERAEL o la jurisdiccion donde se encuentran los
asociados o las demas contrapartes a las que se les dara tratamiento en este Manual.
Lavado de Activos: Proceso mediante el cual se busca dar apariencia de legalidad
a recursos de procedencia ilicita; se conoce también como reciclaje de dinero sucio
o blanqueo de capitales ilicitos. El lavado involucra activos de origen ilicito, es decir,
aquellos provenientes de cualquiera de los delitos consagrados como tales por el
articulo 323 del Cédigo Penal Colombiano.

Lista ONU: Lista publicada por el Consejo de Seguridad de las Naciones Unidas
donde se incluyen individuos relacionados con Al Qaeda y los Talibanes.

Lista policia nacional: Lista publicada por la policia nacional donde se relacionan
las personas que tienen orden de medida de aseguramiento por la comision de
conductas punibles.

Listas internacionales vinculantes para Colombia: Son aquellas listas de
personas y entidades asociadas con organizaciones terroristas que son vinculantes
para Colombia conforme al Derecho Internacional, incluyendo, pero sin limitarse a
las Resoluciones 1267 de 1999, 1988 de 2011, 1373 de 2001, 1718 y 1737 de 2006
y 2178 de 2014 del Consejo de Seguridad de las Naciones Unidas, a todas aquellas
gue le sucedan, relacionen y complementen y cualquiera otra lista que se adopte en
el pais. Igualmente se incluyen en esta definicion la lista OFAC (Clinton) y otras como
INTERPOL, etc.

Matriz de riesgo: Herramienta que facilita la evaluacién de riesgos, que debe cumplir
con las disposiciones establecidas en la circular externa 027 de septiembre de 2020
Monitoreo: Evaluacién periddica de las politicas y procedimientos utilizados por
COOPERAEL, para mejorar la eficiencia de los reportes.

Oficial de cumplimiento: Es la persona encargada en COOPERAEL, de verificar el
cumplimiento de las politicas, mecanismos e instrumentos en materia de
Administracion del Riesgo del lavado de activos y la financiacion del terrorismo,
contenidos y adoptados en este Manual.

Omisién de denuncia particular: Consiste en tener conocimiento de la comision de
los delitos sefialados en el articulo 441 del Codigo Penal y no denunciarlos ante la
autoridad competente.

Operacion inusual: Son aquellas transacciones u operaciones cuya cuantia o
caracteristicas no guardan relacién con la actividad econémica u ocupacion del
asociado, o que, por su numero, por las cantidades transadas o por sus
caracteristicas particulares, se aparta de determinado comportamiento o perfil, que
se ha establecido como normal.

Operaciéon sospechosa: Es aquella operaciéon que, por su numero, cantidad de
dinero o caracteristicas, no se enmarca dentro de los sistemas y practicas normales
de los negocios, de una industria o de un sector determinado y, ademas, que de
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acuerdo con los usos y costumbres de la actividad que se trate, no ha podido ser
razonablemente justificada.

X) Operacién, transaccién o movimientos de alto riesgo: Son aquellas que
presentan alta vulnerabilidad de ser utilizadas para lavar activos o financiar
actividades terroristas.

y) Personas Expuestas Politicamente -PEP-: los servidores publicos de cualquier
sistema de nomenclatura y clasificacion de empleos de la administracién publica
nacional y territorial, cuando tengan asignadas o delegadas funciones de: expedicion
de normas o regulaciones, direccion general, formulacién de politicas institucionales
y adopcion de planes, programas y proyectos, manejo directo de bienes, dineros o
valores del Estado, administracién de justicia o facultades administrativo
sancionatorias, y los particulares que tengan a su cargo la direccion o manejo de
recursos en los movimientos o partidos politicos.( Decreto 830 de 2021)

z) Politicas: Son lineamientos, orientaciones o aspectos que fundamentan la
prevencion y el control del riesgo LA/FT en COOPERAEL.

aa) Prevencion del riesgo LA/FT en el sector de la economia solidaria: Es la
implementacién de politicas y procedimientos que incluye mecanismos y controles
de informacion, relacionados con la actividad de lavado de activos y financiacion del
terrorismo, con lo cual la gestion de la organizacién genera una disuasion mediata,
como prevencion general dirigida a las personas y organizaciones involucradas en
estas actividades.

bb) Prevencion: actitud diligente y cuidadosa que se basa en la preparacion o
disposicion que se toma para evitar algun riesgo, peligro o dafio.?

cc) Reportes Externos: Son los reportes que debe hacer COOPERAEL ante la UIAF,
esto es, ROS (Reporte de Operaciéon Sospechosa) Negativo o Positivo vy
Transacciones en Efectivo, Negativos o Positivos.

dd) Reportes Internos: Son aquellos que se realizan y manejan al interior de
COOPERAEL, los cuales pueden ser efectuados en forma verbal o por escrito al
Oficial de Cumplimiento con caracter confidencial, por cualquier trabajador o
funcionario de COOPERAEL, que en ejercicio de sus funciones tenga conocimiento
de una operacion inusual.

ee) Riesgo de Contagio: Posibilidad de pérdida que puede sufrir COOPERAEL, directa o
indirectamente, por una accién o experiencia de un relacionado, vinculado o asociado.

ff) Riesgo de Lavado de Activos y de la Financiacion del Terrorismo: Es la
posibilidad de pérdida dano que puede sufrir COOPERAEL por su propensién a ser
utilizado directamente o a través de sus operaciones como instrumento para el
lavado de activos y/o canalizacion de recursos hacia la realizacion de actividades
terroristas, o cuando se pretenda el ocultamiento de activos provenientes de dichas
actividades.

gg) Riesgo Inherente: Es el nivel de riesgo propio de la actividad, sin tener en cuenta el
efecto de los controles

hh) Riesgo Legal: Es la posibilidad de pérdida en que puede incurrir COOPERAEL al
ser sancionado u obligado a indemnizar dafios como resultado del incumplimiento
de normas o regulaciones y obligaciones contractuales, fallas en los contratos y

2 Definicién Felaban

Calle 3 #722 — 36 Bogota Celular 3147714615 PBX (601) 273 6788 ETADS ésm o
WWW.COOPERAEL.CO — asesor.serviciosl@cooperael.com BN




MANUAL DE POLITICAS Y PROCEDIMIENTOS Versién: 4
DEL SISTEMA DE ADMINISTRACION DE Fecha de
\ RIESGOS DE LAVADO DE ACTIVOS Y 20240926
Cooperael FINANCIACION AL TERRORISMO - SARLAFT
Aprobado acta N° 251 Consejo de administracion Pégina 10 de 55

i)

kk)

1)

nn)
00)

Pp)

qq)

rr)

transacciones, derivadas de actuaciones malintencionadas, negligencia o actos
involuntarios que afectan la formalizacién o ejecucion de contratos o transacciones.
Riesgo Operativo: Posibilidad de incurrir en pérdidas por deficiencias, fallas o
inadecuaciones, en el recurso humano, los procesos, la tecnologia, la infraestructura
o por la ocurrencia de acontecimientos externos.

Riesgo Reputacional: Es la posibilidad de pérdida en que puede incurrir
COOPERAEL, por desprestigio, mala imagen, publicidad negativa, cierta o no,
articulos noticiosos respecto de la entidad y sus practicas comerciales, que cause
pérdida de asociados, disminucion de ingresos o procesos judiciales, con la
posibilidad de ser incluido o vinculado en lista Clinton u otras listas que generen
impactos negativos para COOPERAEL.

Riesgo residual o neto: Es el nivel resultante del riesgo después de aplicar los
controles

Riesgo: Es la probabilidad de que ocurra un evento con caracteristicas negativas
que afecte el funcionamiento y la continuidad de las operaciones y actividades de
COOPERAEL.

Riesgos Asociados: Son los riesgos a través de los cuales se materializa el riesgo
de Lavado de Activos y de la Financiacién del Terrorismo en COOPERAEL, esto
incluye:

ROS: Reporte de operacion sospechosa.

Segmentacion: Es el proceso por medio del cual se lleva a cabo la separacion de
elementos en grupos homogéneos al interior de ellos y heterogéneos entre ellos. La
separacion se fundamenta en el reconocimiento de diferencias significativas en sus
caracteristicas particulares.

Seial de alerta: Las sefales de alerta son los hechos, situaciones, eventos o
cuantias que llaman la atencién y justifican un mayor analisis por parte de los
empleados de COOPERAEL, por cuanto escapan a lo que la experiencia ha
establecido como normal y pueden ameritar un reporte al Oficial de Cumplimiento.
Tipologias: Es la clasificacion y descripcion de las técnicas o procesos utilizados por
las organizaciones criminales para dar apariencia de legalidad a los fondos de
procedencia ilicita y transferirlos de un lugar a otro o entre personas para financiar
sus actividades criminales.:

UIAF: Unidad de Informacién y Andlisis Financiero. Organo administrativo adscrito
al Ministerio de Hacienda que se encarga de procesar, centralizar y analizar la
informacion de operaciones reportada por el sector bancario, cooperativo, cambiario
y otros sujetos obligados por las caracteristicas de sus actividades.

2. ALCANCE DEL SARLAFT

El SARLAFT es el sistema de Administracién del Riesgos que implementa COOPERAEL
para disminuir y minimizar cualquier exposicién al riesgo de lavado de activos y de la
financiacion del terrorismo. EI SARLAFT abarca todas las actividades que realiza la
cooperativa, estos son; los servicios de aporte y crédito y sus diferentes lineas,

3 UIAF. Tipologias de LA/FT - Julio 2004
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estableciendo procedimientos adicionales para la identificacién y conocimiento de otras
contrapartes como las Empresas patronales o empleadoras, los proveedores, beneficiarios,
empleados, deudores solidarios, entre otros.

El SARLAFT, busca cumplir con los siguientes objetivos:

Identificar los riesgos derivados del LA/FT

Focalizar los recursos disponibles a aquellas areas que implican mayores riesgos
mediante un proceso de identificacion, evaluacion y comprension de los riesgos.
Implementar medidas para la mitigaciéon de los riesgos con fundamento en un
enfoque basado en riesgos

Adoptar mecanismos flexibles y la aplicacion de medidas preventivas acordes con
la naturaleza de los riesgos identificados.

Identificar al cliente y verificar su identidad, lo cual tiene el alcance de conocer el
objetivo de la relacién comercial.

Llevar a cabo un monitoreo permanente de las transacciones de los
asociados/clientes para determinar su razonabilidad de acuerdo con el conocimiento
que se tiene del asociado/cliente, actividad comercial y perfil de riesgo, y

Asignar mayores recursos, a las actividades identificadas como de mayor riesgo,
siguiendo el enfoque basado en riesgos.

3. ESTRUCTURA DEL SARLAFT EN COOPERAEL

Debido a la importancia que la Administracion del Riesgo reviste como principio en
COOPERAEL, a continuacién, se muestra la estructura que conforma el SARLAFT:

[ Concolmiento del acociado ]

=

e =l
(=]
)

Consejo Aamon. e
) [ — ]

Procedimientos

Documentacion

Estructura
Organizacional

Gerente

Of. Cumplimiento

~

Organos de
Control

Infraestructura
Tecnologica
—

R ==

Informacion
Reportes externos
Capacitacion
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4. POLITICAS Y LINEAMIENTOS PARA LA AI?MINISTRACI()N DEL RIESGO DEL
LAVADO DE ACTIVOS Y DE LA FINANCIACION DEL TERRORISMO

La mejor manera de encaminar los asuntos relacionados con la Administracién del Riesgo
del lavado de activos y de la financiacion del terrorismo, es adoptar unas politicas serias y
comprometidas, ante todo, entendiendo que por su naturaleza las entidades que desarrollen
actividades sin animo de lucro, como las Cooperativas, pueden ser vulnerable al riesgo
LA/FT, por lo tanto, le corresponde al Consejo de Administracion, el Gerente, otros
directores y a los empleados y demas trabajadores, comprometerse y entender el problema
como un delito de grandes magnitudes y que los esfuerzos adicionales en la aplicacion de
los controles no son un gasto de tiempo ni dinero, sino una inversién en proteccion,
bienestar y continuidad.

Bajo este entendido, COOPERAEL, comprende la necesidad de prevenir, controlar el
LA/FT, adoptando las siguientes politicas de imperativo cumplimiento:
a. COOPERAEL solo desarrollara aquellas operaciones que previamente le han sido
habilitadas como organizacion del sector de la economia solidaria sin actividad
financiera.

b. Los intereses comerciales no se antepondran al cumplimiento de las politicas y
lineamientos establecidos para la Administracion del Riesgo del lavado de activos y
de la financiacién del terrorismo en este manual.

c. COOPERAEL velara por que el riesgo de LA/FT forme parte del proceso de
planeacion estratégica definida por la entidad y esté en concordancia con los
objetivos estratégicos, bajo la vision integral de los sistemas de administracion de
riesgos.

d. Cualquier conflicto de intereses se regira por las disposiciones del manual de buen
gobierno de COOPERAEL.

e. Al interior de COOPERAEL se impulsara a nivel de sus empleados, la cultura en
materia de Administracion del Riesgo de LA/FT a través del Oficial de Cumplimiento.

f. Establecer lineamientos mas estrictos para la vinculacién y monitoreo de
operaciones, de aquellos asociados o clientes que por su perfil o por las funciones
que desempefian, puedan exponer en mayor grado al riesgo de LA/FT a la
organizacion.

g. COOPERAEL establecera el deber de los miembros que integran los érganos de
administracion y control, del oficial de cumplimiento y de todos los funcionarios de
la organizacion de verificar el cumplimiento de los reglamentos internos y de todas
las disposiciones relacionadas con el SARLAFT.

h. La reserva bancaria, cambiaria, bursatil o tributaria no es oponible para los temas
de competencia de la Unidad Administrativa Especial de Informacion y Analisis

Calle 3 #722 — 36 Bogota Celular 3147714615 PBX (601) 273 6788 ETADS §
WWW.COOPERAEL.CO — asesor.serviciosl@cooperael.com

Supersolidaria
Sperideni o s Sl



MANUAL DE POLITICAS Y PROCEDIMIENTOS Versién: 4
DEL SISTEMA DE ADMINISTRACION DE Fecha de
\ RIESGOS DE LAVADO DE ACTIVOS Y 20240926
Cooperael FINANCIACION AL TERRORISMO - SARLAFT
Aprobado acta N° 251 Consejo de administracion Pégina 13 de 55

Financiero — UIAF, segun lo sefialado en el articulo 816 de la Ley 1121 de 2006 y
en la Ley 1621 de 2013, o las que las modifiquen, sustituyan, aclaren o adicionen.

Los procedimientos de Administracién del Riesgo disefiados e implementados en
este Manual son homogéneos, sencillos y estandarizados, garantizando que se
puedan cumplir y evitando que sean aplicados en forma diferente, desigual o
discriminatoria por los encargados de su ejecucion.

No se aceptara la afiliacion o se generaran operaciones de terceros o posibles
asociados que no permitan desarrollar o que no cumplan los mecanismos vy
procedimientos de conocimientos de asociados establecidos en este Manual de
procedimientos.

COOPERAEL utilizara como herramienta de validacion y consulta, la lista vinculante
para Colombia emanada del Comité de Sanciones del Consejo de Seguridad de las
Naciones Unidass conocida como “Lista ONU”, igualmente, la lista publicada por el
Departamento del Tesoro de los Estados Unidos de América por intermedio de la
Oficina de Control de Activos Extranjero —OFAC- denominada como lista
“CLINTON"s, podra optar también por la consulta de los mas buscados de la Interpol
y la Policia Nacional de Colombia.

La Entidad establecera presupuestos que garanticen que los empleados y demas
trabajadores de COOPERAEL (cuando aplique) tendran una adecuada formacién
en los asuntos relacionados con la Administracion del Riesgo del lavado de activos
y de la financiacién del terrorismo, en los procesos de induccion o ingreso a la
cooperativa y actualizacién en forma anual.

. En COOPERAEL se adoptaran los mecanismos que permitan conservar en forma
adecuada la informacion documental de los asociados, los movimientos por entrada
y salida de recursos, los reportes a la UIAF, los informes preparados por el Oficial
de Cumplimiento, la Revisoria Fiscal y la demas informacion producida en ejecucion
del SARLAFT.

. COOPERAEL por intermedio del Oficial de Cumplimiento reportara a la Unidad de
Informacion y Analisis Financiero (UIAF) las operaciones que se hayan determinado
como sospechosas de LA/FT y las transacciones en efectivo.

. COOPERAEL de conformidad con lo dispuesto en el numeral 7° del articulo 95 de
la Constitucion Nacional, se compromete a colaborar con la administraciéon de
justicia, ayudando oportunamente con los requerimientos realizados por las
autoridades competentes como la Fiscalia, DIJIN, policia y otros investidos de estas
atribuciones.

4 La lista publicada por el Comité de Sanciones de las Naciones Unidas hace referencia exclusiva a personas y organizaciones
relacionadas con el terrorismo. Este Comité fue creado por la Resoluciéon 1267 de 1999. Esta lista incluye a los individuos y
organizaciones que estén relacionadas con Al-Qaida y los Talibanes.
5 Esta lista publicada en la pagina Web www.treas.gov, incluye Carteles de la Droga, Narcotraficantes, Terroristas, sus
colaboradores y asociados.

Calle 3 #722 - 36 Bogotd Celular 3147714615 PBX (601) 273 6788 §
VIGILADO

WWW.COOPERAEL.CO — asesor.serviciosl@cooperael.com

Supersolidaria
B coctndons et ot it



MANUAL DE POLITICAS Y PROCEDIMIENTOS Versién: 4
DEL SISTEMA DE ADMINISTRACION DE Fecha de
\ RIESGOS DE LAVADO DE ACTIVOS Y 20240926
Cooperael FINANCIACION AL TERRORISMO - SARLAFT
Aprobado acta N° 251 Consejo de administracion Pégina 14 de 55

COOPERAEL dejara consignado en el presente manual, las directrices necesarias
que le permitan cumplir oportunamente con la reserva de la informacion recaudada
y reportada, garantizando el cumplimiento del 100% de lo ordenado en el articulo 2°
de la Ley 1121 de 2006.

No obstante que la persona encargada de efectuar los reportes de operaciones
sospechosas a la UIAF es el Oficial de Cumplimiento, ningun administrador o
empleado de COOPERAEL podra dar a conocer el nombre o la identidad de las
personas sobre las cuales se hayan determinado conductas inusuales o las que se
han incluido en los reportes de operaciones sospechosas relacionadas con el LA/FT.

Todos los empleados, trabajadores, directivos, comités, érganos de administracion
y control de COOPERAEL deben guardar discrecién sobre la informacion de los
asociados y demas contrapartes tratadas en este SARLAFT, sin que por lo anterior
se protejan conductas criminales, ni se encubra informacion que pueda dificultar la
administracion de justicia, por lo tanto, esta discrecion no podra ser oponible a las
solicitudes de informacién formuladas por las autoridades dentro de las
investigaciones de su competencia conforme a lo dispuesto en el Articulo 15 de la
Constitucién Nacional.

La inobservancia de lo dispuesto en el presente manual y en los documentos que lo
complementen o sustituyan, acarreara sanciones para los empleados y demas
colaboradores de COOPERAEL, las cuales variaran desde la entrega de
memorandos con copia a la hoja de vida hasta la desvinculacion definitiva de la
entidad.

El incumplir con una o varias de las instrucciones impartidas en este Manual, se
considera practica insegura y no autorizada.

5. PROCEDIMIENTOS Y MECANISMOS DEL SISTEMA DE PREVENCION Y CONTROL
DEL LA/FT

Este manual contiene los siguientes procedimientos y mecanismos que utiliza
COOPERAEL para disminuir la ocurrencia de situaciones generadoras de riesgo de Lavado
de Activos y de la Financiacion de Terrorismo o su impacto por materializacion de los
riesgos asociados como legal, reputacional, operativo o el riesgo de contagio.

a)

b)

c)

Procedimientos para identificar y conocer a los asociados de COOPERAEL.

Procedimientos para el tratamiento de asociados calificados como Personas
Expuestas Politicamente (PEP).

Procedimientos para la identificacion y conocimiento de otras contrapartes que
interactian en las operaciones o actividades de COOPERAEL.
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d) Procedimientos de debida diligencia sobre otras contrapartes relacionadas con las
actividades de la Cooperativa.

e) Procedimientos para realizar la verificacidon de la documentacion soporte recibida
en diferentes procesos propios de COOPERAEL.

f) Procedimientos para la identificacion y analisis de operaciones inusuales.

g) Procedimientos para la determinacion y reporte de operaciones sospechosas.

Adicionalmente COOPERAEL debera realizar de forma periddica, por lo menos una vez al
afo, la consulta en listas o en una menor periodicidad si fuere necesario de acuerdo al perfil
de riesgo.

Estos procedimientos han sido disefiados acorde con las actividades propias del objeto
social de COOPERAEL, entendiendo que algunos servicios y procesos que se ejecuten sin
los controles adecuados, pueden potencializar que la cooperativa sea utilizada como
mecanismo para la realizacion de operaciones relacionadas con el Lavado de Activos o la
Financiacion del Terrorismo, por lo tanto, se requiere que cada procedimiento sea
desarrollado con oportunidad y compromiso sobre el mismo y acorde con las indicaciones
que se describen.

5.1. Procedimientos para Identificar a los Asociados

En este numeral se establecen los procedimientos para el conocimiento e identificacion de
las personas naturales que se vinculan como Asociados para acceder a los servicios
ofrecidos por COOPERAEL.

Para efectos de aplicar los mecanismos establecidos en este SARLAFT, se entendera que
los asociados de COOPERAEL pueden ser las siguientes personas naturales, conforme se
establece el estatuto de la entidad.

Teniendo en cuenta lo anterior, vamos a observar los procedimientos para efectuar una
debida identificacion, asi como los requisitos para la realizar su oportuno conocimiento:

PASO 1: Diligenciamiento del Formato de Conocimiento del Asociado

El funcionario de COOPERAEL que esté realizando la identificacion del potencial asociado,
debera proceder a solicitar los datos para el diligenciamiento del formato denominado:
“Formato de Conocimiento del Asociado” (ANEXO 2). Este formulario debe ser diligenciado
como requisito obligatorio para la vinculacion a la Cooperativa.
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Los datos que contiene este formulario, esta acorde con las disposiciones legales
contenidas en el anexo 6 del Titulo V de la Circular Basica Juridica 2020, asi como demas
normas complementarias para el tratamiento de datos.

El Formato de Conocimiento del Asociado debe ser diligenciado en su totalidad. Esto quiere
decir, que todos los campos deben ser completados con los datos e informacién
suministrada por el potencial asociado. En el evento que el potencial asociado no cuente
con la informacion o datos solicitados, se debera consignar dicha circunstancia en el
espacio correspondiente.

El Asesor de Servicios, debera verificar que los datos aportados por el Asociado en el
Formato de Conocimiento del Asociado sean consistentes y claros.

Cualquier inconsistencia determinada en la realizacién de esta actividad, debera ser
reportada al Oficial de Cumplimiento como operacién inusual.

Observaciones para tener en cuenta

v Un Formato de Conocimiento del Asociado es un formulario a través del cual
COOPERAEL solicita a sus asociados, informacion sobre su actividad u ocupacion,
su informacién financiera, la declaracion de origen de recursos y otros datos, con el
fin de identificar, conocer y aplicar la llamada politica de conocimiento del cliente.

v' Es claro entonces, que el Formato de Conocimiento del Asociado se debe diligenciar
cuando se vincula el asociado.

v" La informacion contenida en el Formato de Conocimiento del Asociado, asi como la
documentacién anexa segun el caso, debera actualizarse Anualmente mientras
perdure del vinculo correspondiente.

v' El diligenciamiento del Formato de Conocimiento del Asociado, asi como la solicitud
de documentacion anexa también podra realizarse cuando existan sefiales de alerta
o la transaccion sea considerada como operacion inusual.

PASO 2. Consulta de Listas Restrictivas

Toda vez que las personas o individuos que se encuentren incluidas en este tipo de listas
pueden generar riesgos frente al LA/FT, durante el proceso de afiliacidon, el Oficial de
Cumplimiento o debera digitar en el aplicativo, soffware o en la interfaz indicada, el nimero
de identificaciéon y nombre de la persona natural que desea vincularse a COOPERAEL.

Si al ingresar el numero de nombre documento de identificacion o el de la persona que
solicita el servicio o la Afiliacion, se determina coincidencia frente a los registros de listas
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restrictivas, se mostrara un aviso o alerta que servira como sustento para que la cooperativa
proceda a negar la prestacion o suministro de cualquier servicio o producto.

Légicamente este evento de riesgo sera informado como operacion inusual al Oficial de
Cumplimiento. De igual forma, se advierte que de ninguna manera se le debe informar al
potencial asociado la situacion determinada, simplemente se buscara la mejor explicacion
para esta circunstancia.

El simple hecho que una persona que desea vincularse o es asociado activo, aparezca en
Listas restrictivas, debera ser reportado al Oficial de Cumplimiento como operacion inusual,
quien se encargara de evaluar si se considera como una operacion sospechosa objeto de
reporte a la UIAF.

PASO 3. Solicitud de soportes para la identificacion y conocimiento de los
Asociados

En consideracion a la naturaleza y caracteristicas de las actividades de COOPERAEL, y
con el objetivo de realizar una debida diligencia, se podra solicitar al potencial asociado
durante el proceso de afiliacion la copia del documento de identificacion.

PASO 4. Documentos anexos para justificar la procedencia de los recursos en
movimientos relacionados con los servicios de la cooperativa.

Cuando se considere necesario, en razéon a las caracteristicas de la transaccion o
movimiento, la cuantia o valor, o ante la existencia de sefales de alerta o si la transaccién
es considerada de alto riesgo, COOPERAEL podra solicitar al asociado, la documentacion
que considere adecuada para corroborar e identificar el origen y procedencia de los
recursos pagados.

El anterior control, se aplicara minimo sobre las siguientes situaciones propias de los
servicios ofertados por la entidad.

Movimientos destinados al aporte social y servicios por convenios.

1

Cancelacion de créditos antes de su vencimiento, con sumas de dinero, no coherentes o
proporcionales al ingreso del asociado.

Identificacion de deudores solidarios cuando estos sean terceros (no asociados), garantes
3 | de obligaciones a cargo del asociado o cuando se haga el desembolso de recursos en cabeza
de un tercero no reconocido al interior de la entidad solidaria a solicitud del asociado.

Los documentos solicitados estaran relacionados con el origen de fondos manifestado por
el asociado, pudiendo ser segun el caso:

M Venta de inmuebles, vehiculos etc.
M Préstamo bancario

M Bonificaciones

M Herencia

Calle 3 #722 — 36 Bogota Celular 3147714615 PBX (601) 273 6788 ETADS g
WWW.COOPERAEL.CO — asesor.serviciosl@cooperael.com

Supersolidaria
S e o o Scblis

p——



MANUAL DE POLITICAS Y PROCEDIMIENTOS Versién: 4
DEL SISTEMA DE ADMINISTRACION DE Fecha de
\ RIESGOS DE LAVADO DE ACTIVOS Y 20240926
Cooperael FINANCIACION AL TERRORISMO - SARLAFT
Aprobado acta N° 251 Consejo de administracion Pégina 18 de 55

M Prestacion de servicios
M Ingresos familiares

Estos documentos deberan ser archivados en el expediente de cada asociado, donde se
garantizara su adecuada conservacion, acorde con lo previsto mas adelante en este
Manual. De igual forma, en este proceso se solicitara al asociado el diligenciamiento del
ANEXO 3 Declaracién de Origen de Fondos para Transacciones de Mayor Cuantia.

PASO 5. Verificacion de la informacion suministrada por asociado

Durante el desarrollo del proceso de afiliacién del asociado, el Asesor de Servicios o0 quién
designe la gerencia, podran verificar que los datos aportados por el potencial asociado en
el Formato de Conocimiento del Asociado sean consistentes, sean claros, estén
completamente diligenciados y guarden relacion con la documentacion soporte, requerida
al asociado, segun el caso.

Es importante mencionar que en la mayoria de casos la documentacién soporte descrita
previamente, esta relacionada con la ocupacion o cargo que desarrolla el asociado. En
algunas ocasiones se aceptaran otros documentos, previa validacién y tutoria por parte del
Oficial de Cumplimiento.

En constancia de la realizacién de esta actividad, el funcionario que lleve a cabo esta
funcion debera diligenciar el espacio de Confirmacion de datos incluido en el Formato de
Conocimiento del Asociado.

Para el proceso de vinculacion se podra hacer la validacion de la informacion a través de
entrevista con el aspirante de forma presencial y no presencial, dejando la respectiva traza
en la afiliacion de qué modalidad se utilizé para este fin. En el caso de la entrevista no
presencial ésta podra ser por teléfono, video llamada o cualquier otra conexiéon con el
aspirante bien sea a su numero o email de contacto registrado en la solicitud de vinculacion.

Cualquier inconsistencia determinada luego de la realizacion de esta actividad, debera ser
registrada en el campo “observaciones” del formato de conocimiento del asociado e
igualmente, debera ser reportada al Oficial de Cumplimiento.

En el ANEXO 6 de este Manual SARLAFT, se hace una descripcion sobre qué elementos
se deben tener en cuenta al realizar la verificacién y revision de la informacién y los
documentos aportados por el asociado en el proceso de afiliacion.

PASO 6. Aprobacién de la afiliacién del asociado

Ya terminado de desarrollar los pasos anteriores se debera aprobar la afiliacion del nuevo
asociado a la cooperativa; para esto, se informara al Gerente de COOPERAEL las
novedades y seguidamente se procedera a tramitar su creacion en el aplicativo
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administrativo y contable; en la reunion del Consejo de Administracion se ratificara la
vinculacion de los nuevos asociados.

PASO 7. Archivo de documentos y creacion del expediente del asociado

El dltimo paso dentro del procedimiento de identificacion del asociado, es archivar la
informacion suministrada durante el desarrollo de las actividades previamente descritas.

Para esto, cuando se formalice su afiliacion, la persona responsable procedera a almacenar
los documentos en las carpetas correspondientes, de tal forma que se asegure una
adecuada conservacion y resguardo de la informacion; sirviendo de igual forma, como
elemento de apoyo para las investigaciones y solicitudes de autoridades competentes.

PASO 8. Confirmacion y Actualizaciéon de datos del Asociado

La actualizacion de los datos contenidos en el Formato de Conocimiento del Asociado, debe
hacerse anualmente. Esta actividad requiere el diligenciando nuevamente el respectivo
formulario asignado para tal actividad.

Este proceso sera desarrollado directamente en las oficinas donde se tiene contacto con el
asociado o también se realizara por los medios electrénicos establecidos por COOPERAEL.

Igual que en las demas actividades del proceso de identificacion del asociado, se debe
reportar al Oficial de Cumplimiento las sefales de alerta o inconsistencias que se
determinen.

El asociado que se abstenga de suministrar la informacién relacionada con la respectiva
actualizacion de datos, se vera abocado al incumplimiento de sus deberes tal y como lo
regula el articulo 16 del estatuto y procederan las respectivas sanciones disciplinarias
consideradas dentro del mismo cuerpo normativo.

PASO 9. Procedimiento para el monitoreo de personas que se hayan
identificado como de mayor riesgo en la organizacioén.

Las transacciones que por recaudo diferente a la nomina efectiuen asociados de
COOPERAEL identificados como riesgo alto tendran un tratamiento inusual por parte del
oficial de cumplimiento, en caso de no lograr la suficiente justificacién se reportaran como
sospechosas, aplicando los procedimientos en cada caso en el presente manual.

5.2. Procedimientos para la identificacion y conocimiento de Personas Expuestas
Politicamente - PEP

Considerando las exigencias de la Circular Externa 032 de 2021, a continuacion, se
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describen algunos puntos y actividades que se deben aplicar en COOPERAEL, cuando se
identifique un asociado que encaje en esta denominacion.

Para comprender el concepto de PEP debemos tener en cuenta para cada caso las
siguientes definiciones:

a)

b)

Personas que detentan algin grado de poder: Se incluye dentro de esta
categoria a personas que tengan nivel de influencia sobre decisiones y/o estrategias
politicas que impacten en la sociedad. Estas personas pueden estar o no
relacionadas directa o indirectamente con el sector publico. Por ejemplo,
gobernadores, alcaldes, diplomaticos, ministros, notarios, directores de gremios,
lideres sociales o religiosos con influencia politica, lideres sindicales, entre otros.
son conyuges o compafieros permanentes o tienen relacion de hasta segundo grado
de consanguinidad, segundo de afinidad o primero civil con éstos, se debera tener
mayor cuidado con monitoreo mas exigente y permanente

Personas que administran o maneja recursos publicos: Se incluyen dentro de
esta categoria personas que directa o indirectamente tengan bajo su
responsabilidad la administracion de recursos de origen publico. Por ejemplo,
directores de entidades publicas, contratistas del estado, gobernadores, alcaldes,
tesoreros, entre otros.

Personas que gozan de reconocimiento publico: Se considera que una persona
goza de reconocimiento publico, cuando a nivel nacional e internacional es
facilmente identificado en relacion a su perfil econémico y social. Se encuentran
cantantes, actores, deportistas, locutores, importantes empresarios, entre otros

Cuando en COOPERAEL se identifique que un Asociado en razén de su ocupacion u
actividad econdémica encaja dentro del escenario PEP, es decir, si tiene reconocimiento, si
tiene cierto grado de poder o administra recursos publicos, debera incluir esta informacion
dentro del espacio indicado en el Formato de Conocimiento del Asociado.

Teniendo en cuenta el nivel de riesgo que pueden generar este tipo de Asociados, se
tendran en cuenta las siguientes reglas:

4]
4]

El Oficial de Cumplimiento desarrollara un monitoreo y seguimiento con mayor
periodicidad sobre las operaciones y movimientos de estos asociados.

Los movimientos por desembolso de un crédito deberan ser autorizados por la
Gerencia o el Consejo de Administracion segun el caso, con el aval de verificacién
de sefial de alerta por parte del Oficial de Cumplimiento; entre tanto, cuando el
asociado PEP decida prepagar una deuda o ingresar recursos en volumenes o
montos no usuales en la entidad, se solicitara la declaracion de origen de fondos
con los respectivos soportes.
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Las transacciones o movimientos realizados por asociados que tengan la condicién de PEP,
deberan ser monitoreados con una mayor frecuencia por el Oficial de Cumplimiento de
COOPERAEL, quien llevara un control acorde como lo definen las exigencias normativas
para este tipo de personas, cuando resulte aplicable.

En el evento en que un asociado, cliente o beneficiario final vinculado con COOPERAEL
adquiera el perfil de PEP, se debe trasladar dicha informacion al consejo administrativo con
el fin de que se proceda con el debido seguimiento con el nuevo perfil de asociado ligando
los nuevos riesgos.

Se mantendra la calificacién y el tratamiento especial a las PEP durante el periodo que
ocupen sus cargos y durante los dos (2) afios siguientes a su dejacion, renuncia, despido,
o declaracion de insubsistencia del nombramiento o cualquier otra forma de desvinculacion.

El procedimiento sehalado en el presente numeral se extendera a los coényuges o
companeros permanentes del PEP y a los familiares de las PEP, hasta el segundo grado
de consanguinidad, segundo de afinidad y primero civil.

5.3. Procedimientos para la identificacion y conocimiento de otras contrapartes
que interactian en las actividades de COOPERAEL.

5.3.1. Procedimientos para el conocimiento de las empresas empleadoras o
patronales o las que generan el vinculo asociativo.

Salvo a la entidad empleadora que dio origen a la constitucion de COOPERAEL, sobre las
demas empresas (cuando se considere necesario) se aplicara una debida diligencia que
permita conocer e identificar la actividad econdmica, experiencia, propietarios y directivos
de las demas empresas empleadoras que tengan relacion con COOPERAEL, para esto:

1) Se creara un expediente integrado por:

a) Certificado de camara de comercio vigente
b) Copia del RUT
c) Copia del documento de identificacion del representante legal

2) Se realizara la consulta en las listas restrictivas existentes en COOPERAEL a
la entidad, a su representante legal y sus accionistas, esta ultima en el caso que lo
considere pertinente el oficial de cumplimiento.

3) EIl Oficial de Cumplimiento elaborara un informe con los resultados de sus
verificaciones de la informacion suministrada por la respectiva entidad.
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5.3.2. Procedimientos para el conocimiento de los empleados o trabajadores de la
Cooperativa

Aunque por su naturaleza el SARLAFT establece que los factores de riesgo son sus clientes
y usuarios, los productos y servicios, los canales de distribucion y las jurisdicciones, también
se considera como potencial factor de riesgo al recurso humano que labora y colabora
diariamente en las actividades de COOPERAEL, por cuanto cualquier actuacién
malintencionado o la falta de pericia, afecte los controles, impactando directamente los
mecanismos de Administracion del Riesgo descritos en el Manual SARLAFT.

Por lo tanto, para lograr y mantener estos objetivos en el personal, en este numeral se
adoptan los siguientes procedimientos con el proposito de identificar y conocer
razonablemente a los empleados y contratistas de la cooperativa:

Controles en el proceso de selecciéon

a) COOPERAEL seleccionara cuidadosamente a sus empleados. Para tal efecto, el
gerente o la persona designada debera consultar los antecedentes de los posibles
candidatos y verificar los datos e informacion por ellos aportados, asi como las
referencias de trabajos anteriores.

b) Respecto a los aspirantes, debe efectuarse consulta en la lista Clinton y otras listas
de control adoptadas en la Entidad.

Controles en el proceso de contratacién

El potencial empleado debe diligenciar el formato denominado Compromiso
aplicacion SARLAFT (ANEXO 4), con el propdsito que el Empleado comprenda la
importancia de aplicar los procedimientos del SARLAFT en desarrollo de sus
funciones.

Controles en el proceso de induccién
a) En los procesos de induccién, se hara entrega del Manual SARLAFT.

b) En el proceso de induccion se efectuara una capacitaciéon en relacién al contenido
del SARLAFT. Esta capacitacion podra hacerse en forma presencial, teleconferencia
o0 empleando cualquier otro mecanismo técnico o tecnoldgico que permita cumplir
con este objetivo. La capacitacion estara a cargo del Oficial de Cumplimiento o la
persona que este designe.
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Controles para los empleados en el desempeiio de las funciones
Es responsabilidad del gerente o la persona designada, efectuar el seguimiento de
las sefiales de alerta relacionadas con los antecedentes, cumplimiento de las
politicas de seleccién, contratacion y de vacaciones del personal.

Senales de alerta relacionados con los Empleados

a) Empleados que tienen un estilo de vida que no corresponde con el monto de su salario.

b) Empleados que son renuentes a aceptar traslados o actividades que impliquen perder
contacto con el asociado.

c) Trabajadores que tienen un inesperado cambio en su comportamiento emocional o
profesional.

d) Empleados que se ausentan del lugar de trabajo con frecuencia

e) Empleados que tengan vinculacidn o cercania con Personas Expuestas Publicamente.

f) Empleados que presenten antecedentes judiciales.

g) Empleados que aparecen incluidos o relacionados en alguna de las listas restrictivas
utilizadas por COOPERAEL.

REGLA GENERAL: Los anteriores procedimientos seran aplicables también sobre las
personas que en calidad de contratistas presten servicios profesionales permanentes
relacionados con operaciones propias de las actividades realizadas por COOPERAEL.

5.3.3. Procedimientos para la identificacion de Proveedores de bienes y servicios

Los proveedores son aquellas personas naturales o juridicas con las que COOPERAEL
establece y mantiene una relacion de origen legal o contractual derivada de actividades que
son necesarias para el adecuado funcionamiento de la Entidad, pero que son ajenas al
objeto social y que adicionalmente no suponen el suministro de un producto hacia tales
personas naturales o juridicas.

Teniendo en cuenta que este tipo de contraparte puede generar riesgos para COOPERAEL,
la entidad actuara con prudencia y diligencia para conocer a todas las personas con quienes
pretenda relacionarse contractualmente y eventualmente desarrollando las siguientes
actividades previo a la contratacién del proveedor de bienes o servicios, no obstante, que
algunas de las mismas puedan omitirse en consideracion al contrato, su valor o propésito.

a. ldentificacion y Conocimiento del Potencial Proveedor

Correspondera a la persona responsable de la contratacion del potencial proveedor,
solicitar la siguiente documentacion soporte:

M Camara de comercio vigente

M Copia del RUT

M Fotocopia del documento de identificacion del RL o gerente
M Certificacion bancaria
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b. Diligenciamiento del Formulario para Inscripciéon y Registro de Proveedores

En este proceso, también se debera exigir al proveedor el diligenciamiento del Formulario
para Inscripcion y Registro de Proveedores (ANEXO 5).

Los datos del Formulario deben ser claros, verdaderos y deben ser completados en su
totalidad.

La firma del Formulario debe corresponder al proveedor persona natural, o del
representante legal en el caso de las personas juridicas.

c. Consulta del proveedor y vinculados en las Listas Restrictivas

Durante el proceso de vinculacion, es obligatorio consultar al Proveedor en las listas
restrictivas adoptadas en COOPERAEL.

En el caso de las personas juridicas, la consulta podra extenderse hasta las personas
incluidas en el certificado de camara de comercio y el certificado de propiedad accionaria,
suministrado por el potencial proveedor, segun el caso.

En el evento que se determine alguna coincidencia entre la informacion del proveedor y los
registros incluidos en las listas restrictivas, se terminara el proceso de vinculacién y el
evento sera reportado al Oficial de Cumplimiento, por los medios sefalados o a través de
correo electronico.

d. Verificacidn de la informacion y los documentos soportes
El Oficial de Cumplimiento o quien lleve a cabo esta funcion, debera verificar la consistencia
entre la informacién registrada en el Formulario y los documentos aportados por el
proveedor. Se debera ejecutar las siguientes actividades:
» Verificar que el servicio que ofrece el Proveedor, este contemplado en su objeto
social u ocupacion o actividad laboral;
» En el Certificado de Camara de Comercio o RUT sea la relacionada en el formulario
de vinculacién sea consistente.

e. Creacién de expediente y conservacién de documentos

Cada proveedor vinculado contara con un expediente en el cual se conservara toda la
informacion y documentos establecidos para su identificacién y conocimiento.

f. Actualizacion de Informacion de los Proveedores

En forma anual se actualizara la informacion del Formulario y la documentacion soporte de
los Proveedores activos.
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La actividad se ejecutara a través de comunicaciones escritas o correos electronicos, los
cuales seran la evidencia para demostrar diligencia en esta materia por parte de la
Institucion.

g. Reglas en materia de pagos a los Proveedores de Bienes y Servicios

Los pagos a los Proveedores unicamente se realizaran a nombre de la persona natural o
juridica inscrita en el registro de proveedores de COOPERAEL.

Por ningun motivo se realizaran pagos a terceros con los cuales la Institucién no haya
aplicado los procedimientos descritos para el control de este factor de riesgo o contraparte.

h. Senales de alerta relacionados con los Proveedores

a) Proveedores que comercializan o prestan servicios que no estan inscritos dentro de su
objeto social.

b) Proveedores que comercializan bienes o servicios que no guardan relacion entre si o
no pertenecen al mismo ramo de su negocio.

c) Proveedores que ofrecen bienes o servicios por valores muy inferiores a los
establecidos en el mercado.

d) Proveedores que solicitan que los pagos u honorarios por la prestacion del servicio la
cooperativa sean realizados a otras personas.

e) Proveedores que se encuentren incluidos en listas restrictivas

f) Proveedores que prestan sus servicios en jurisdicciones que resultan atipicas para los
productos o servicios que comercializan.

g) Proveedores que no tienen experiencia e infraestructura acorde con los servicios que
incluyen dentro de su objeto social.

h) Proveedores que ofrecen dadivas, regalos o agasajos para favorecer su eleccién en la

etapa de contratacion a la entidad.
5.4. Procedimientos de debida diligencia sobre otras contrapartes relacionadas
con las actividades de la Cooperativa

Como regla general se establece la obligacion de practicar una debida diligencia sobre
todos los terceros a quienes se les desembolsen recursos por compra de bienes muebles
o inmuebles, terceros no asociados que oficien como deudores solidarios, personas que
aparezcan relacionadas en certificados de camara de comercio, promesas de compraventa,
certificados de libertad, beneficiarios o cualquier otra persona diferente a los asociados de
COOPERAEL, para esto, se desarrollaran los siguientes controles:

a. se debera exigir el diligenciamiento por parte del tercero del formato
denominado “Formato de Conocimiento de Terceros” establecido en el
ANEXO 12

b. Se realizaran las verificaciones en listas restrictivas, y optativamente en las demas
fuentes de informacion descritas en el ANEXO 6 Procedimientos para realizar la
verificacion de la documentacién soporte.
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c. Serealizaran pagos unicamente a las personas con las cuales la cooperativa haya
pactado el negocio o haya establecido el vinculo comercial.

d. Para algunos casos, se solicitara la documentacién soporte que permita dar
claridad al acto, o tramite que se esta celebrando.

e. Se dejara la respectiva evidencia de cada una de las actividades desarrolladas
para cumplir con la debida diligencia descrita en este numeral.

5.5. Procedimientos para realizar la verificacion de la documentacion soporte
recibida en diferentes procesos propios de COOPERAEL

En el ANEXO 6 de este Manual SARLAFT, se hace una descripcion sobre qué elementos
se deben tener en cuenta al realizar la verificacion y revision de los documentos soportes
aportados por los Asociados y demas contrapartes propias a las actividades desarrolladas
por COOPERAEL.

5.6. Procedimientos para la deteccion y analisis de operaciones inusuales

Las operaciones inusuales son aquellas transacciones, operaciones o movimientos cuya
cuantia o caracteristicas no guardan relacion con la actividad econémica u ocupacion del
asociado, o que, por su numero, por las cantidades transadas o por sus caracteristicas
particulares, se aparta de determinado comportamiento o perfil, que COOPERAEL ha
establecido como normal en los asociados u otras contrapartes descritas o sujetas de
control en este Manual.

También, se consideran como operaciones inusuales, aquellos movimientos o transacciones
que cumplan con las siguientes caracteristicas:

a) Aquellos movimientos que por su valor, monto o cuantia no guardan relacién con
los ingresos o la actividad o el cargo de los asociados.

b) Las operaciones, movimientos o transacciones respecto de las cuales no ha
encontrado explicacién o justificacion que se considere razonable.

c) Aquellos movimientos, transacciones o actividades sobre las cuales se determine
alguna de las senales de alerta definidas mas adelante para cada uno de los
servicios de aporte y crédito.

d) La presencia de posibles tipologias de operaciones de LA/FT, definidas por la UIAF
u otros Organismos, para los servicios de aporte y crédito.

e) Cuando un asociado o cualquier otra contraparte establecida o tratada en este
SARLAFT, figura en alguna de las listas de restrictivas adoptadas en COOPERAEL.
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Las operaciones inusuales pueden ser identificadas por los empleados o trabajadores de
COOPERAEL, en este caso deberan ser reportadas al Oficial de Cumplimiento, diligenciando
el Formato registrado en el ANEXO 7 (Reporte Interno de Operaciones Inusuales) de este
SARLAFT. También pueden ser identificadas directamente por el Oficial de Cumplimiento en
desarrollo de sus actividades de monitoreo y seguimiento peridédico a los movimientos y
transacciones realizadas por los Asociados.

El proceso de identificacién y analisis de operaciones inusuales en COOPERAEL, comprende
la realizacion de las siguientes actividades:

Los empleados o
Para esta primera fase se tendra en cuenta las | trabajadores que tienen
Deteccion de la sefiales de alerta mostradas o determinadas sobre la contacto con el
Operacién transaccién, movimiento o el asociado, procediendo a | asociado o cualquier
Inusual reportar el evento mientras no se encuentre una | otro funcionario que
justificacion razonable sobre el mismo. determine una
conducta llamativa o
anormal
Al momento de ser detectada la operacién inusual, debe ser
reportada al Oficial de Cumplimiento por medio del ANEXO L lead
7 o correo electrénico. QS emplea o§ 0
trabajadores que tienen
Reporte de la En esta fase, el empleado o funcionario que detecto la | contacto directo con el
Operacién operacion inusual debe describir en forma detallada la | asociado o cualquier
Inusual situacion presentada. otro funcionario que
o determine una
De ser fel caso, el empleadp o funcionario que detecto la conducta llamativa o
operacion inusual, debe adjuntar en forma escaneada los
I, debe adjunt fi da |
S e e X ’ anormal
soportes, donde se hizo diligencia y andlisis previo al envio
del Reporte Interno.
En esta etapa se debe verificar las caracteristicas de la
operacion reportada, ya sea por la descripcion del Reporte
. Interno o por la informacion obtenida en la base de datos.
Anélisis de la
operacion Se procede entonces a verificar el historico de transacciones Oficial de
reportada como | o movimientos del asociado. .
inusual Cumplimiento
Cuando lo considere necesario, el Oficial de Cumplimiento
en desarrollo de sus analisis, podra solicitar informacién de
las personas sobre las cuales se han determinado
movimientos o conductas inusuales.
Registrar en Las operaciones detectadas como Inusuales son
archivo las registradas en un archivo tipo .xls, denominado Analisis de
operaciones Operaciones Inusuales y sospechosas, con el proposito Oficial de
'dp tificad de efectuar un analisis y seguimiento mas detallado de cada Cumplimiento
identiticadas una de las personas involucradas en la operacion inusual.
como Inusuales
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El Formato para el Reporte Interno de Operaciones Inusuales, es el medio a través del cual
los empleados y colaboradores de COOPERAEL informan al Oficial de Cumplimiento las
operaciones inusuales cuando sean identificadas.

Las operaciones inusuales se reportaran al Oficial de Cumplimiento en un término
prudencial posterior a la deteccion y a través del ANEXO 7 establecido para el efecto.

El Oficial de Cumplimiento podra determinar conductas u operaciones inusuales
apoyandose en los reportes internos generados por el software o aplicativo de
COOPERAEL

5.7. Procedimientos para la determinacion y reporte de operaciones
sospechosas

Una operacion sospechosa, es aquella transaccion o movimiento de entrada o salida de
recursos que, por su numero, cantidad de dinero o caracteristicas, no se enmarca dentro
de los sistemas y practicas normales de las actividades u operaciones tipicos realizados
por el asociado en COOPERAEL, ademas, que de acuerdo con los usos y costumbres de
la actividad que se trate, no ha podido ser razonablemente justificada por el Asociado.

Cuando en COOPERAEL se determinen operaciones sospechosas, se debera realizar el
reporte a la UIAF.

El procedimiento para la determinacion y reporte de operaciones sospechosas, comprende
el desarrollo de las siguientes actividades, las cuales estaran a cargo del Oficial de
Cumplimiento:

Luego de recibir el reporte interno de operacion Inusual y de verificar las
operaciones determinadas como inusuales, se procedera en primera
instancia a validar su contenido y descripcidon; luego se procedera a
verificar los datos recolectados en el formato de conocimiento del asociado
u otros documentos que almacenen informacion sobre la persona incluida
en el reporte, con el propésito de identificar y aclarar las razones para
considerar la operacion como inusual.

Proceso de
Analisis

El Oficial de Cumplimiento, previo estudio de lo razonable del anélisis y las
caracteristicas de las operaciones inusuales que han sido determinadas,
procede a establecer si la operacién bajo analisis debe ser o no reportada
como sospechosa.

Discusién
De esta forma y con la informacién adicional obtenida de otras fuentes y el
analisis efectuado, se determinara hacer el reporte ROS o simplemente
determinar conforme a la debida diligencia que se trataba de una conducta
usual o normal.
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- Actividd  Descripcion

Luego de practicados los tramites anteriores y de no haber encontrado una
justificacion y explicaciéon clara o el soporte respectivo por parte del
Asociado sobre la operacion inusual, se procedera a calificar la transaccion
como Sospechosa

Decision

Calificada la operacion como sospechosa, se debera hacer el reporte en
el menor tiempo posible, a través del Sistema de Reporte en Linea (SIREL)
Reporte ROS | aplicando las instrucciones del ANEXO 7 Cuando se realice el reporte,
debe archivarse el certificado respectivo emitido por la UIAF como
constancia del envio.

Las operaciones detectadas como Sospechosas, junto con las razones por

Registrar en : it
la cual se fue considerada la operacién como sospechosa deben ser

archivo las ) :
. almacenadas, con el fin de efectuar su consulta cuando sea necesario.
operaciones
calificadas En el evento que el Oficial de Cumplimiento no encuentre razones para
como reportar la operacién como ROS, debe dejar constancia de tal situacion en
Sospechosas

el mismo archivo, conservando igualmente los soportes del analisis en el
area respectiva.

En COOPERAEL se tendra en cuenta los siguientes criterios, para considerar una
operacién como sospechosa objeto de reporte:

a) Un asociado que se niegue a justificar o suministrar soportes o explicaciones sobre
los movimientos realizados en COOPERAEL, cuando los mismos han sido
calificados como operacion inusual, por ejemplo: un asociado que realiza
movimientos que no son proporcionales a sus ingresos o salario.

b) Asociados u otra contraparte (proveedor, deudor solidario, tercero beneficiario etc.)
que se encuentre incluido en alguna de las listas restrictivas utilizadas por la Entidad.

c¢) Cualquier otra situacion que no tenga un soporte o explicacion légica.

Algunos de estos criterios también estan incluidos como situaciones generadoras de riesgo
en las sefales de alerta para la deteccion de operaciones inusuales.

Caracteristicas y condiciones del Reporte de Operaciéon Sospechosa

Para efectos del ROS, no se requiere que COOPERAEL, tenga certeza de que se trata de
una actividad ilicita, asi como tampoco deben identificar el tipo penal o que los recursos
que maneja provienen de actividades ilicitas.

La operacion sospechosa debe reportarse de manera inmediata a la UIAF, entendiéndose
inmediato, el lapso que transcurre entre el momento en que COOPERAEL advierte la
operacion y aquel en el que se toma la decision de catalogar la operaciéon como sospechosa
y documentarla, plazo que en ningun caso puede exceder de quince (15) dias calendario.
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Por ultimo y en concordancia con lo dispuesto en el articulo 105 del EOSF modificado por
el articulo 2 de la Ley 1121 de 2006, especialmente lo sefialado en el enciso 3, es deber de
COOPERAEL, sus trabajadores y del Oficial de Cumplimiento, guardar absoluta reserva de
las personas sobre las cuales se hayan detectado y reportado operaciones sospechosas.

5.8. Procedimiento para detectar un asociado o entidad que incumpla con los
regimenes de sanciones financieras dirigidas.

Dentro del marco de las medidas emitidas por parte del consejo de Seguridad de las
naciones Unidas, bajo el Capitulo VII de la carta de las naciones unidas las cuales incluyen
los regimenes de sanciones para prevenir la financiacion al Terrorismo (FT) y la
Financiacion a la Proliferacion de Armas de Destruccion Masiva (FPADM) y las
recomendaciones el Grupo de Accién Financiera Internacional (GAFI) incluyendo entre
estas las siguientes recomendaciones:

e Recomendacion 6 cuyo objetivo es el de implementar los regimenes contra la FT
e Recomendacion 7 relativa a la FPADM.

Las cuales son generadas con el fin de evitar que bienes o fondos sean entregados a
individuos o grupos que han sido reconocidos como terroristas por las Naciones Unidas.
Por lo cual COOPERAEL generara los siguientes pasos:

5.8.1. Paso no. 1 identificacion:

En el proceso de ldentificacion COOPERAEL generara la consulta de sus asociados,
posibles asociados o cualquier tercero con el que tenga algun vinculo comercial dentro del
listado que consolida todos sus regimenes de sanciones. Este listado puede accederlo en
el siguiente link:

e https://www.un.org/sc/suborg/es/sanctions/un-sc-consolidated-list

En caso de identificar que alguno de sus clientes actuales o clientes potenciales se
encuentra en uno de los listados mencionados, debe informar de inmediato a las
autoridades que a continuacion se indican, usando los siguientes medios:

e |La Fiscalia General de la Nacion escribiendo un email a:
cumplimientogafi6 7 @fiscalia.gov.co

e La Unidad de Informacion y Analisis Financiero escribiendo un email a:
cumplimientogafi6 7 @uiaf.gov.co

5.8.2. Paso no. 2 notificacion:

La remision de informacién se realiza con el objetivo de que las entidades anteriormente
mencionadas inicien el proceso correspondiente a la verificacion de las personas naturales
o juridicas y a los grupos, y den aplicacién de medidas cautelares definidas en la Ley 1708
de 2014 relativa al Cédigo de Extincion de Dominio, asi como a aquellas disposiciones que
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la adicionen o modifiquen, sobre los activos o fondos de la(s) persona(s) listadas e
identificadas en Colombia

5.8.3. Paso 3: colaborar e implementar la orden judicial:

En el caso de que se confirme que COOPERAEL mantiene una relacién comercial con la
persona natural o juridica o con el grupo incluido en la lista, la Fiscalia General de la Nacion
emitird una orden de imposicién de medida cautelar donde COOPERAEL sera notificado
con el propésito de que se dé cumplimiento a lo que alli se encuentra establecido.
COOPERAEL debera ofrecer una amplia colaboracién e implementar dicha orden judicial.
Desde entonces aplica todo el proceso ordinario de administraciéon de bienes, fondos o
activos definidos en la Ley 1708 de 2014 y otras relativas a la materia.

6. PROCEDIMIENTO PARA ATENDER LOS REQUERIMIENTOS DE INFORMACION
POR PARTE DE AUTORIDADES COMPETENTES

La reserva bancaria no es oponible a las solicitudes de informacion formuladas de manera
especifica por las autoridades dentro de las investigaciones de su competencia, conforme
con lo dispuesto en el articulo 15 de la Constitucién Nacional y en los articulos 63 Cddigo
de Comercio, 260 del Cddigo de Procedimiento Penal y las disposiciones del Codigo
General del Proceso o en aquellas normas que los adicionen, modifiquen o sustituyan.

En cuanto a la reserva de informacion de los asociados, COOPERAEL tiene la siguiente
politica:

La Superfinanciera ha considerado la reserva bancaria como una "(...) de las garantias mas
valiosas que tienen los clientes que depositan en las entidades financieras, a titulo de
secreto, parte o toda su intimidad econdémica". Atendiendo lo anterior, en la Circular Basica
Juridica -Circular Externa 007 de 1996-, Titulo Primero, Capitulo Noveno instruy6 a las
entidades vigiladas sobre el tema en mencion, definiendo la reserva bancaria como (...) el
deber que tienen los funcionarios de las entidades financieras y aseguradoras de guardar
reserva y discrecion sobre los datos de sus clientes o sobre aquellos relacionados con la
situacion propia de la compafiia, que conozcan en desarrollo de su profesion u oficio”.

A este respecto, no puede desconocerse, tal como se consagra en el mencionado
instructivo y ha sido sostenido por la jurisprudencia de la Corte Constitucional, que la
reserva bancaria, aunque carece de expresa consagracion constitucional, ha sido asimilada
al deber del secreto profesional contemplado en el inciso 2° del articulo 74 de nuestra carta
politica. En tal sentido, valga traer a colacién lo expuesto por la Alta Corte en Sentencia T-
440 de 2003, en la cual senalo:

"El secreto profesional esta consagrado en el inciso 2° del articulo 74 de la Constitucién, el
cual dispone el secreto profesional es inviolable”. En igual sentido, la Sentencia T-440 del
afio en curso ya citada, pone de presente la estrecha relacién existente entre el secreto
profesional y el derecho a la intimidad dado que (...) los datos resguardados en virtud de
la relacién profesional entre las personas, pueden hacer parte de la informacion personal
que a la vez esta protegida por el derecho fundamental a la intimidad".
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Con base en las anteriores consideraciones, es claro que COOPERAEL se encuentra
obligada a mantener la reserva bancaria sobre la informacidon que conozcan de sus
asociados, pues, se reitera, dicha garantia guarda intima conexién no sélo con el deber
constitucional del secreto profesional consagrado en nuestra Carta Politica, sino con el
derecho a la intimidad de igual rango constitucional, a menos que se den las excepciones
sefaladas en el inciso final del articulo 15 de la Constitucion Politica, conforme al cual:

"Para efectos tributarios o judiciales y para los casos de inspecciodn, vigilancia e intervencion
del Estado podra exigirse la presentaciéon de libros de contabilidad y demas documentos
privados, en los términos que sefiale la ley".

Sobre esta misma materia, vale la pena precisar que no obstante la informacién de los
usuarios de COOPERAEL esta sujeta a reserva bancaria, como antes se expres6, dicha
reserva puede ser levantada por el usuario en su calidad de propietario de los datos que
alli reposan, para lo cual es requisito indispensable, tal como lo ha expresado la Corte
Constitucional en diferentes providencias, que exista consentimiento previo y escrito del
titular del dato por cuanto corresponde a informacion que pertenecen a su ambito personal.

Toda la informacion recibida y enviada por COOPERAEL, es absolutamente confidencial y
reservada, con excepcion de la que se entrega en cumplimiento del deber de informacion,
colaboracién y administracion de justicia por parte de las autoridades competentes, acorde
con las disposiciones de la ley 1581 de 2012.

Es de maxima importancia atender oportunamente y con la mayor eficacia, las solicitudes,
requerimientos o peticiones que realicen las autoridades competentes.

Son competentes para requerir informacion, la UIAF, las autoridades judiciales (jueces,
fiscales, Policia Judicial), s6lo con fines probatorios con la respectiva orden judicial del juez
de control de garantias que cumpla los preceptos en material procesal y garantias
constitucionales. Es al Oficial de Cumplimiento a quien corresponde atender las solicitudes
previstas en el presente numeral.

Los oficios y requerimientos que se reciban en COOPERAEL, en los cuales se solicite
informacién por parte de las autoridades competentes relacionadas con personas
vinculadas o no, deben ser remitidos al Oficial de Cumplimiento quien se encargara de
atenderlos, de acuerdo al siguiente procedimiento:

a) Consultar el Nit o numero de identificacion en el aplicativo o software de
COOPERAEL.

b) Si el niumero consultado aparece con registro en la base de datos, se debe
documentar de acuerdo con la solicitud del ente que esta requiriendo la informacion.

¢) Sino aparece en la base de datos, dejar el correspondiente soporte.

d) Redactar la respuesta y enviar dentro de la oportunidad establecida en el oficio.

e) Guardar copia con la respectiva constancia del envio.
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En las visitas de investigacion por parte de las autoridades del estado se cumpliran con los
siguientes controles:

v' Solicitud de identificacion a las personas que representen la autoridad competente.

v' Carta de presentacion de la autoridad cuando aplica.

v" Confirmacién telefénica con la autoridad competente, de ser necesario.

v" Presentacion del acto administrativo respectivo debidamente motivado o la orden
judicial del juez de control de garantias o de conocimiento en materia penal.

Cuando la autoridad competente requiera documentos originales, la carta de entrega de los
respectivos documentos sera firmada por el Representante Legal o Gerente de
COOPERAEL, indicando el detalle de los documentos, folios y los efectos del retiro al
interior de la entidad solidaria de esta informacion.

7. PROCEDIMIENTOS PARA LA SANCION DE EVENTUALES INCUMPLIMIENTOS
DEL SARLAFT

Como odrgano de administracion permanente de COOPERAEL, el Consejo de
Administracion exigira a los empleados y colaboradores de la Entidad, aplicar las medidas
preventivas sobre el LA/FT que impidan que COOPERAEL pueda ser utilizado con ese
propésito.

En relacién con los asociados y los directivos se aplicaran los procedimientos disciplinarios
que regula el Estatuto de COOPERAEL, los cuales estan a cargo de la Junta de Vigilancia
y que pueden ir desde la amonestacién hasta la exclusion.

Para minimizar la exposicion al riesgo de LA/FT, todos los empleados y colaboradores
deben asumir el compromiso de aplicar, en desarrollo de sus funciones, los procedimientos
de Administracion del Riesgo formalizados en este Manual.

El incumplimiento de lo establecido en el presente Manual podra conllevar a la imposicion
de las sanciones disciplinarias, administrativas y, eventualmente, penales, que establecen
en el Reglamento Interno de Trabajo, el Codigo Penal y las demas normas pertinentes.

Cuando se presente un caso de incumplimiento de las normas y procedimientos
contemplados en el presente Manual, y dependiendo de la gravedad del mismo, le
correspondera al Gerente de COOPERAEL aplicar las sanciones disciplinarias internas a
que haya lugar, contempladas en el Reglamento Interno de Trabajo o en el contrato de
trabajo (de existir) o la legislacién laboral.

Para tal efecto se llevara a cabo el siguiente procedimiento:

Identificacion de la norma o politica no aplicada

Validacion que el trabajador tenia conocimiento sobre estas disposiciones
Hacer el respectivo llamamiento a descargos

Valoracién del caso
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e Imposicién de la sancion que puede ir desde el llamado de atencion hasta la
terminacion del contrato laboral

Para todos los efectos legales se debera aplicar el debido proceso constitucional regulado
en el articulo 29 de la Carta Politica.

8. PROCEDIMIENTOS E INSTRUMENTOS DEL SISTEMA Y CONTROL DEL LA/FT

8.1. La segmentacién y su metodologia

Para realizar la segmentacion en SARLAFT por factores de riesgo, se utiliza la metodologia
de mineria de datos CRISP-DM esta metodologia contempla las siguientes etapas:

1. Comprensién del negocio

2. Estudio y comprension de los datos.

3. Analisis de datos y seleccion de caracteristicas.
4. Modelado.

5. Evaluacion (obtencion de resultados).

6. Desarrollo.

A continuacion, se describen de manera general las etapas de esta metodologia:

1. Comprension del Negocio: En esta etapa se conoce las generalidades de la
operacion del negocio y en términos generales la forma en la que el negocio
maneja los diferentes flujos de dinero y activos que seran objeto del analisis.

2. Estudio y Comprension de los Datos: En esta etapa se logra la interaccién
suficiente y clara con los datos a ser operados en los analisis a fin de
comprender la forma en la cual estan poblados y su calidad para abordar el
proceso de segmentacion, valoracion del nivel de amenaza y monitoreo del
sistema.

3. Anadlisis de los Datos y seleccion de caracteristicas: Consultar y extraer los
datos de los asociados, se hacen las transformaciones de las variables que
sean requeridas, a efecto de ponderar el desempefio de los modelos utilizados,
como base para realizar la segmentacion de los factores de riesgo.

4. Modelado: En esta etapa se selecciona y aplican diferentes técnicas sobre los
datos y se calibran los parametros para obtener éptimos resultados.

5. Obtencion de resultados: En esta etapa ya se ha construido un modelo en el
que los datos se encuentran distribuidos y se puede evidenciar si el trabajo se
ha realizado en forma adecuada.
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6. Desarrollo: En este punto se realiza la elaboracion del documento que presenta
las diferentes actividades realizadas y se presenta el resultado final de la
aplicacion de la metodologia.

Asi mismo, la Cooperativa sin perjuicio de lo anterior, puede utilizar otras metodologias y/o
herramientas de segmentacion cuando lo considere necesario para mejorar su gestion de
riesgo LAFT.

a) Factores de segmentacion

Para cada factor de riesgo: contrapartes, productos, canales transaccionales, y
jurisdicciones, la Cooperativa ha definido las variables o criterios por los que pueden ser
segmentados, (dependiendo del tipo de factor y la disponibilidad de la informacién),
relacionados en la tabla.

Factor de riesgo Variables minimas a tener en cuenta a la hora de segmentar

ASOCIADO Actividad econémica, volumen o frecuencia de transacciones,
monto de ingresos, monto de egresos y patrimonio

PRODUCTOS Naturaleza, caracteristicas y rangos transaccionales

CANALES Naturaleza y caracteristicas.

JURISDICCION Naturaleza y caracteristicas.

b) Propésito de la segmentacion

El propésito de la segmentacion es hacer eficiente la gestion de un grupo de elementos que
conviene no gestionar de manera individual, tanto por los costos operativos como por la
mejor utilizacién del tiempo al interior del sistema. Al conformar los grupos se pueden
conocer las caracteristicas principales de los factores de riesgo y emplear politicas y
acciones comunes a todos ellos.

Por lo menos una (1) vez al afio COOPERAEL llevara a cabo la revision y actualizaciéon de
su proceso de segmentacion.

8.2. Senales de alerta

Las sefales de alerta también son los indicadores cualitativos o cuantitativos, tales como
hechos, situaciones, eventos, cuantias, o indicadores financieros, o razones financieras,
que le permiten a COOPERAEL inferir o identificar comportamientos de sus asociados o
las contrapartes que se salen de los parametros definidos o identificados como normales
en la Entidad.

Las Senales de Alerta son las herramientas mas precisas que pueden orientar acerca de la
configuracién de una transaccién inusual y la mas importante con la que cuentan los
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empleados de COOPERAEL, para detectar operaciones inusuales, en particular el Oficial
de Cumplimiento al igual que los demas empleados que en desarrollo de sus funciones y
de acuerdo a la capacitacién que sobre el tema se divulgue.

Algunas de las siguientes sefiales de alerta descritas en este Manual, han sido tomadas de
las guias interpretativas de “sefiales de alerta” publicadas por la UIAF, el GAFILAT y otras
obtenidas partiendo del estudio de casos y hechos en los cuales se han vinculado o utilizado
los servicios de aporte y crédito.

Es necesario considerar que el hecho de que una operacién aparezca identificada como
senal de alerta, no quiere decir que la misma, por si sola, esté vinculada con actividades
ilicitas. Es necesario en todos los casos desarrollar los procedimientos indicados
previamente para la deteccion de operaciones inusuales y de esta forma determinar si se
trata de una operacioén sujeta de reporte.

Dada la gran cantidad de sefales de alerta existentes, con el animo de proporcionar la
consulta y andlisis de aquellas que atafien en particular a las actividades desarrolladas por
COOPERAEL, se incluyen las que pueden considerarse como alertas aplicables, sin
embargo, es importante advertir que este Instrumento de control tiene una finalidad
adicional de ser puramente ilustrativa y no pretende ser exhaustivo, por lo tanto, es posible
también que algunas senales de alerta aqui incluidas resulten controvertibles para algun
funcionario o empleado de COOPERAEL, o que exista diversidad de opiniones sobre la
forma especifica como han sido redactadas.

Las siguientes conductas constituyen sefales de alerta sobre transacciones que requieren
supervision y la necesidad de investigacion adicional, para reportar como operacién inusual
al Oficial de Cumplimiento:

Senales de alerta relacionados con los asociados

a) Cuestionamientos a los empleados de COOPERAEL sobre los reportes de operaciones
o realizan actos de intimidacion.

b) Asociados que presentan cambios significativos en el comportamiento de sus
operaciones al interior de COOPERAEL.

c) Asociados que aparecen como propietario de importantes negocios, diferentes o no

congruentes con su cargo o actividad o que presenta crecimiento exponencial de su
patrimonio sin la debida justificacion.

d) Asociados sobre los cuales no es posible realizar la confirmacién de los datos o
informacion aportada sobre el origen o procedencia de sus recursos.

e) Asociados que realizan movimientos o transacciones no proporcionales con su perfil
financiero y el monto de sus ingresos

f) Asociado que se rehusa o suspende una transaccién cuando se le solicita informacion

respecto al origen de los fondos involucrados.

Senales de alerta relacionados con los servicios y aportes
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a) Ingreso y retiro mas de tres veces en menos de un afo
b) Asociados que reciben transferencias o depodsitos desde jurisdicciones no
proporcionales con su cargo u ubicacion actual o la zona donde opera la empresa
empleadora
c) Depdsitos realizados por montos inferiores a los limites establecidos por la entidad, o

sobre el cual se intuya que el asociado trata de evadir el reporte de transaccion
individual o la justificacién sobre la procedencia de los recursos

d) Pago de aportes sociales sobre una base diferente a la reportada o por encima de los
maximos de ley.

Senales de alerta relacionados con las lineas de crédito

a) Adquisicion de propiedades o bienes suntuosos o innecesarias

b) Cancelacion repentina de grandes préstamos (prepagos) sin justificacion aparente sobre
la procedencia y el origen de los fondos.

c) Depdsitos realizados por montos inferiores a los limites establecidos por la entidad, o

sobre el cual se intuya que el asociado trata de evadir el reporte de transaccion individual
o la justificacion sobre la procedencia de los recursos.

d) Asociados que demuestran gran solvencia econémica y sin embargo les resulta dificil la
consecucion o suministro de informacién sobre referencias comerciales o codeudores.

e) No pago de créditos de manera intencional para que se haga efectiva la garantia.
f) El uso que se le da a un crédito no se ajusta a los propdsitos para los que fue solicitado.
g) Asociados con crédito en cartera vencida y de alta morosidad, que repentinamente se

presentan a liquidar el crédito en efectivo.

8.3. Conocimiento del mercado

Es deber de COOPERAEL conocer adecuadamente las caracteristicas particulares de las
ocupaciones y cargos que desempefian los asociados a la entidad, asi como las
caracteristicas de sus movimientos que estos realizan en relacion a los servicios de aporte
y crédito. Lo anterior, implica el conocimiento de las costumbres transaccionales de los
asociados, que tipo de movimiento o servicio requieren de acuerdo a su perfil o cargo en la
empresa patronal o empleadora y el monto de sus ingresos, egresos y la demas informacién
financiera aportada en el Formato de Conocimiento del Asociado.

Uno de los propdsitos del conocimiento del mercado es contar con herramientas o criterios
suficientes para determinar conductas inusuales en movimientos o transacciones de
ingreso o salida de recursos que pudieran no ajustarse al perfil del asociado; se debe
considerar que este perfil estd dado por los servicios utilizados, la forma de pago, el nivel
de los ingresos y el cargo desempefiado o actividad generadora de los recursos.

Teniendo en cuenta lo anterior, el conocimiento de mercado se basara en las empresas o
tipos de asociados que generan el vinculo asociacién.
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8.4. Consolidacion de Movimientos del Asociado

Este instrumento de control consiste en la integracién de operaciones, que durante un mes
calendario realiza un asociado, de tal forma que, abarcando todos los productos y servicios,
movimientos de ingreso o salida de recursos entre otros.

Para estos efectos, la labor de consolidacion se apoyara en los desarrollos tecnologicos
pertinentes adoptados en COOPERAEL que le permiten agrupar electronicamente las
operaciones que realiza con sus asociados, de manera que pueden conocerse tales
operaciones discriminadas entre operaciones de ingreso y salida de recursos, cuando sea
el caso.

Estas consolidaciones, también seran tenidas en cuenta por el Oficial de Cumplimiento para
la deteccidn de operaciones inusuales.

De igual manera, se hara la consolidacién por productos activos al interior de la entidad,
esto con el objetivo de identificar comportamientos, variables y factores de riesgo
relacionados con el LA/FT por parte del oficial de cumplimiento.

8.5. Seguimiento y andlisis de operaciones o transacciones

El Oficial de Cumplimiento realizara un seguimiento y monitoreo a las operaciones que
ejecutan los asociados; para esto, efectuara muestreos a la base de datos con el objeto de
identificar las caracteristicas de los movimientos que efectuaron los asociados.

Las labores de seguimiento deberan dar cubrimiento a los siguientes reportes:
v Listado de operaciones iguales o superiores a cinco (5) veces el salario basico

reportado por el asociado. También se podran tomar las operaciones individuales
superiores a 15 SMMLYV.

v’ Listado mensual de operaciones multiples mensuales iguales o superiores a diez
(10) veces del salario reportado por el asociado. También se podran tomar las
operaciones individuales superiores a 50 SMMLV.

v' Reporte de movimientos por lineas de aporte o crédito
v" Reporte de movimientos por jurisdicciones
El Oficial de Cumplimiento, dejara constancia de esta actividad en los papeles de trabajo,

incluyendo las novedades u operaciones inusuales detectadas a través de la aplicaciéon de
este instrumento.
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8.6. Verificacion de Listas Restrictivas

No es politica de COOPERAEL sostener relaciones comerciales de contraparte con
personas y/o empresas incluidas en las listas internacionales vinculantes para Colombia de
conformidad con el derecho internacional (Listas ONU), ni en aquellas otras listas que por
su naturaleza generen un alto riesgo el cual no pueda mitigarse con la adopcién de controles
(Lista OFAC o Lista Clinton), lo cual también se podra hacer extensivo a quienes figuren en
las listas de la INTERPOL o la Policia Nacional, siguiendo para el efecto el contenido de
algunas sentencias de la Corte Constitucional emitidas sobre el particular.

Para realizar la consulta de Listas Restrictivas en forma manual se debe proceder tal como
se establece en el ANEXO 8.

Por otra parte, teniendo en cuenta que estas listas reflejan un alto riesgo de LA/FT que no
es posible controlar, el simple hecho que una persona en calidad de asociado, aparezca
incluida en las mismas, es causal objetiva para reportar sus operaciones como
sospechosas.

Actualizacion de las listas restrictivas

Cuando COOPERAEL tenga o cuente con una herramienta automatizada para la consulta
y verificacion de las Listas Restrictivas, debera periédicamente practicar una actualizacion
de las mismas. Para esto, el Oficial de Cumplimiento actualizara en el aplicativo
mensualmente las listas adoptadas por la entidad.

8.7. Paises de mayor riesgo

Actualmente las relaciones comerciales de la Cooperativa se desarrollan con asociados,
proveedores o terceros nacionales e internacionales, siendo estos tanto personas naturales
como juridicas.

Atendiendo la recomendacion 19 del GAFI (DOE-074 Documento GAFI-Grupo Accién
Financiera internacional contra LAFT), la Cooperativa esta en capacidad de aplicar medidas
adicionales en relacion con los paises y/o jurisdicciones de mayor riesgo, para ello puede
aplicar uno o mas de las siguientes medidas durante la vinculacién de contrapartes:

1. Procedimientos mas exigentes de debida diligencia y de monitoreo mas estricto con
los asociados o clientes relacionados con o prevenientes de paises y/o
jurisdicciones de mayor riesgo.

2. Realizar reportes a la UIAF relativos a las transacciones financieras y comerciales
sospechosas que realice alguna de sus contrapartes.

3. Limitar o suspender relaciones comerciales o transacciones financieras con el pais
o personas identificadas en esa nacion.

Calle 3 #722 — 36 Bogota Celular 3147714615 PBX (601) 273 6788 ETADS §
WWW.COOPERAEL.CO — asesor.serviciosl@cooperael.com S

Supersolidaria
B coctndons et ot it



MANUAL DE POLITICAS Y PROCEDIMIENTOS Versién: 4
DEL SISTEMA DE ADMINISTRACION DE Fecha de
\ RIESGOS DE LAVADO DE ACTIVOS Y 20240926
Cooperael FINANCIACION AL TERRORISMO - SARLAFT
Aprobado acta N° 251 Consejo de administracion Pégina 40 de 55

4. Exigir una auditoria externa intensificada y/o de requisitos mas estrictos para las
sucursales vy filiales de las organizaciones, ubicadas en el pais y/o jurisdiccion de
mayor riesgo.

5. Las demas contramedidas previstas en el numeral 2 de la nota interpretativa de la
recomendacion 19 emitida por el GAFI, y las que la modifiquen y/o complementen.

6. Monitorear permanentemente los listados de los paises y/o jurisdicciones de mayor
riesgo del GAFI.

Lo anterior sin perjuicio que la Cooperativa adelante otras medidas de acuerdo con los
riesgos que representen las operaciones realizadas con las contrapartes que identifique
como originarias o relacionadas con paises y/o jurisdicciones de mayor riesgo.

Asi mismo, Las jurisdicciones de mayor riesgo deben ser revisadas periddicamente por el
oficial de cumplimiento, a través de consulta en la pagina web del GAFI.

9. CONSERVACION DOCUMENTOS DEL SARLAFT

COOPERAEL contara con las seguridades fisicas y administrara en forma oportuna y
responsable la documentacion soporte de todos los movimientos, transacciones, asociados
y cualquier otra relevante relativa a la Administracion del Riesgo del LA/FT y que haga parte
de este SARLAFT.

De igual forma, se dejara y conservara toda la evidencia documental obtenida en los
procesos de afiliacion de los asociados, a efectos de responder con prontitud a los
requerimientos de las entidades de vigilancia y control de tal manera que pueda reconstruir
una determinada operacion, si asi fuere necesario.

Se conservaran con el orden légico y con las garantias necesarias, los siguientes
documentos con el propésito de mantenerlos a disposicion de la autoridad competente:

a) Manual donde coste el desarrollo de los procedimientos para la Administracion del
Riesgo del LA/FT — SARLAFT-.

b) Los documentos que evidencien la operacion efectiva del SARLAFT, especialmente
los relacionados con la debida diligencia en la identificacién de asociados vy
conocimiento de las demas contrapartes que puedan generar riesgos para las
operaciones de COOPERAEL.

c) Los informes del Representante Legal, el Oficial de Cumplimiento y los Organos de
control (de existir), respecto al desarrollo y aplicacion del SARLAFT.

d) Las actas del Consejo de Administracion donde conste los pronunciamientos de este
Organo sobre los puntos tratados por el Oficial de Cumplimiento en su informe
semestral.

e) Las constancias o certificados de cargue de los reportes de Transacciones en
efectivo y Operaciones sospechosas, positivos o negativos.

Calle 3 #722 — 36 Bogota Celular 3147714615 PBX (601) 273 6788 ETADS §
WWW.COOPERAEL.CO — asesor.serviciosl@cooperael.com S

Supersolidaria
B coctndons et ot it



MANUAL DE POLITICAS Y PROCEDIMIENTOS Versién: 4
DEL SISTEMA DE ADMINISTRACION DE Fecha de
\ RIESGOS DE LAVADO DE ACTIVOS Y 20240926
Cooperael FINANCIACION AL TERRORISMO - SARLAFT
Aprobado acta N° 251 Consejo de administracion Pégina 41 de 55

Condiciones sobre la Conservacion de Informacion

La informacion que hace parte de los procesos del SARLAFT debera permanecer disponible
como minimo 5 afios conforme a las disposiciones legales vigentes. Al cabo de este
periodo, pueden ser destruidos, siempre que se cumpla las siguientes disposiciones:

a. Que no medie solicitud de entrega de los mismos formulada por autoridad
competente.

b. Que se conserve en un medio técnico que garantice su posterior reproduccion
exacta y la preservacion de su valor probatorio.

Respecto de los documentos que soportan la decisién de determinar y calificar una
operacion como sospechosa, asi como los demas formularios requeridos por la
normatividad junto con sus soportes es el Oficial de Cumplimiento el responsable de su
conservacion en forma centralizada, secuencial y cronoldgica con las debidas seguridades,
junto con el respectivo reporte a la UIAF, con el propdsito de mantenerlos a disposicion de
los organos de control (revisoria fiscal) y autoridades competentes cuando estas los
soliciten.

10. ESTRUCTURA ORGANIZACIONAL - FUNCIONES Y RESPONSABILIDADES
QUE DEBEN DESARROLLAR LOS DIRECTIVOS, EMPLEADOS Y TRABAJADORES DE
COOPERAEL FRENTE AL SARLAFT

En este numeral se establece las funciones preventivas y de deteccion en materia de
Administracion del Riesgo del Lavado de Activos y Financiacién del terrorismo a cargo de
la Alta gerencia, los administradores, el Oficial de Cumplimiento y demas trabajadores
vinculados a COOPERAEL.

Estas funciones se adicionan o complementan con sus asignaciones y responsabilidades
formales derivadas de los requisitos legales e internos, propios de sus respectivas
funciones en COOPERAEL.

Previo a la descripcién de las funciones de cada uno de los Organos, veamos la estructura
organizacional en relacién al SARLAFT:
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10.1. Funciones del Consejo de Administracion:

Como maximo o6rgano dentro de la estructura organizacional, tiene las siguientes
responsabilidades y funciones frente al SARLAFT:

a) Establecer y formalizar las politicas del SARLAFT.

Para cumplir con esta funcion el Consejo de Administracion de COOPERAEL debe revisar
y formalizar en el acta respectiva, las politicas que aplicara la Entidad con el propésito de
disminuir y minimizar la ocurrencia del riesgo de LA/FT en las operaciones, actividades,
transacciones o movimientos realizados en la entidad de economia solidaria.

b) Aprobar los procedimientos del SARLAFT y sus actualizaciones.

Esta funcién se cumple con la discusién y formalizacion de los procedimientos incluidos en
este Manual SARLAFT. Debe entenderse que los procedimientos han sido disenados en
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consideracion a las operaciones, tamano y naturaleza de las actividades de COOPERAEL,
por lo tanto, son de obligatorio cumplimiento.

c) Designar al Oficial de Cumplimiento y su respectivo suplente

El Consejo de Administracion es responsable de realizar el nombramiento de la persona
que desempenara el rol de Oficial de Cumplimiento y formalizar la designacién en la
respectiva acta de la reunion junto con su suplente

d) Pronunciarse respecto de cada uno de los puntos que contenga el informe
semestral presentado por el Oficial de Cumplimiento, dejando constancia en acta
o documento similar.

Derivado de sus funciones, el Oficial de Cumplimiento de COOPERAEL debe emitir un
reporte semestral en el que se describan los principales resultados, alcance y hallazgos
relacionados con la ejecucion del SARLAFT en la Entidad; a partir de esto, el 6rgano
directivo debe revisar el reporte y realizar un pronunciamiento sobre cada uno de los puntos,
dejando evidencia en la respectiva acta. Estos pronunciamientos deben ser responsables
y oportunos, puesto que serviran para tomar acciones o correctivos que fortalezcan los
mecanismos de control existentes.

e) Pronunciarse sobre los informes semestrales presentados por la Revisoria Fiscal
sobre el funcionamiento del SARLAFT.

Asi mismo, el Consejo de Administracion debe dar lectura y pronunciarse sobre los reportes
semestrales emitidos por la revisoria fiscal donde este 6rgano de control expone sus
resultados y conclusiones sobre el cumplimiento del SARLAFT en COOPERAEL.

f) Ordenar los recursos técnicos y humanos necesarios para implementar y
mantener en funcionamiento el SARLAFT, en consideracion a las caracteristicas
y el tamaio de las operaciones de la Entidad.

El Consejo de Administracidén asignara las herramientas y apoyo que garanticen y sean
necesarias para que el SARLAFT se desarrolle en forma oportuna, efectiva y con el alcance
propio de las actividades de la Entidad.

g) Proporcionar al Oficial de Cumplimiento todas las herramientas necesarias, para
el 6ptimo desarrollo de su gestion.

De acuerdo al tamafio de la entidad y sus operaciones, el Consejo de Administracion
suministrara todas las herramientas para el efectivo desarrollo del trabajo del Oficial de
Cumplimiento mediante la asignacion de recursos financieros, técnicos y humanos para que
sus actividades y compromisos se cumplan en forma oportuna y eficiente.
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h) Tener en cuentalas recomendaciones que le formulen el Oficial de Cumplimiento
y el Revisor Fiscal en sus reportes y sugerencias.

El maximo organo directivo debera revisar y tomar en cuenta los reportes y comentarios
que sobre el SARLAFT prepare el Oficial de Cumplimiento y el Revisor Fiscal.

i)

i)
k)

10.2.

Designar el funcionario o la instancia autorizada para exonerar asociados o
clientes del diligenciamiento del formulario individual de transacciones en
efectivo, en los casos en los que la ley permite tal exoneracién

Aprobar las metodologias de Segmentacion, identificacién, medicion y control

del SARLAFT.
Las demas inherentes al cargo que guarden relacion con SARLAFT

Funciones del Representante Legal:

El Representante legal de COOPERAEL con relaciéon al SARLAFT tendra las siguientes
funciones y responsabilidades:

a)

b)

f)

g)

Someter a aprobacion del 6rgano permanente de administracion, en coordinacién
con el oficial de cumplimiento, el manual de procedimientos del SARLAFT y sus
actualizaciones.

Verificar que los procedimientos establecidos, desarrollen las politicas aprobadas
por el Consejo de Administracion.

Hacer seguimiento permanente del perfil de riesgo de LA/FT de la organizacion y
velar porque se tomen las acciones correspondientes para mantener el riesgo dentro
de los niveles de tolerancia definida.

Disponer de los recursos técnicos y humanos para implementar y mantener en
funcionamiento los procedimientos del SARLAFT.

Brindar el apoyo que requiera el Oficial de Cumplimiento para el oportuno y
adecuado ejercicio de sus funciones.

Coordinar y programar los planes de capacitacion del SARLAFT, dirigido a instruir
todas las areas de COOPERAEL, la administracion y la revisoria fiscal.

Verificar el funcionamiento de los procedimientos adoptados para la adecuada
conservacion de los registros y documentos que hacen parte del SARLAFT,
garantizando su confidencialidad acorde como se establece en este Manual.
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10.3. Funciones del Oficial de Cumplimiento:

Derivado de aspectos normativos, COOPERAEL debe nombrar un Oficial de Cumplimiento
encargado de promover la adopcion y mejoramiento de los procedimientos especificos de
prevencion, su actualizacion y su conformidad de acuerdo con las exigencias de la Circular
Externa 14 de 2018.

El Oficial de Cumplimiento es nombrado por el Consejo de Administracion para que asuma
las responsabilidades de impulsar la adopcién y observancia de las politicas para la
prevencion del LA/FT, verificar la aplicacion de los manuales y cuando sea del caso de la
ley, formular y ejecutar procedimientos y disefiar controles adecuados, efectivos y de
calidad, con el propdsito de prevenir la utilizacion de COOPERAEL como mecanismo para
el LA/FT.

El cargo de Oficial de Cumplimiento debe ser desempefiado por un empleado de
COOPERAEL que ejerza otras funciones, siempre y cuando cumpla con el perfil y los
requisitos requeridos en la Circular Externa 20 de 2020:

e Estar apoyado por un equipo de trabajo humano y técnico de acuerdo con el
riesgo de LA/FT y el tamafio de organizacién.

e Contar con el efectivo apoyo de los érganos de administracién de la organizacion
solidaria.

e Acreditar conocimiento en administracion de riesgos. Para tal fin, aportaran a la
organizacion la siguiente informacion: (i) certificacion del curso e-learning de la
UIAF en el modulo general y (i) constancia de capacitacion en materia de
riesgos que incluya un modulo LA/FT, mediante certificacién expedida por parte
de instituciones de educacién superior acreditadas ante el Ministerio de
Educacion Nacional, con una duracion no inferior a 90 horas.

e No pertenecer a los 6rganos de control, a las areas comerciales o estar
vinculado con actividades previstas en el objeto social principal de la
organizacién, que le puedan generar conflicto de interés.

e Ser empleado de la organizacion solidaria, salvo las siguientes situaciones: (i)
que se trate de un grupo declarado oficialmente, en cuyo caso puede ser
empleado de la matriz, no obstante su designacion sera por el 6rgano
permanente de administracion de las organizaciones del grupo en las cuales se
va desempeniar en tal calidad y (ii) si la organizacion se encuentra clasificada en
el tercer nivel de supervisidon, caso en el cual podran contratarlo bajo la
modalidad de prestacion de servicios, siempre que el aspirante acredite tener
menos de cinco (5) contratos con otras organizaciones cuyo objeto sea la
prestacion de servicios para ejercer funciones de oficial de cumplimiento.

El nombramiento del oficial de cumplimiento se debera informar a la Superintendencia de
la Economia Solidaria dentro del mes siguiente sobre la designacion la identificacion
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completa de las personas que ejerceran los cargos de oficiales de cumplimiento principal y
suplente.

Las siguientes son las funciones que debera desempefiar el Oficial de Cumplimiento en la
Entidad:

a)
b)

c)

d)

f)

g)

h)

La designacion debe realizarla el érgano permanente de administracion.
La persona que se designe debe tener capacidad de decision.

Pertenecer como minimo al segundo nivel jerarquico dentro de la estructura
administrativa de la organizacién solidaria y depender directamente del érgano
permanente de administracion. El Oficial de Cumplimiento Suplente no requiere
hacer parte del segundo nivel jerarquico.

Ser empleado de la organizacién solidaria. Cuando se trate de organizaciones que
pertenezcan a un grupo empresarial o que se encuentren en situacién de
subordinacién y control, el oficial de cumplimiento (principal o suplente) podra ser
empleado de la matriz o controlante, previa designacion del érgano permanente de
administracion de la organizacion solidaria.

Acreditar conocimiento en administracion de riesgos mediante la siguiente
documentacion:

(i Certificacion del curso e-learning de la UIAF en el médulo general y,

(i) Certificacién de estudios en materia de riesgos, que incluya un modulo
LA/FT, expedida por una Institucion de Educacion Superior, reconocida
oficialmente por el Ministerio de Educacién Nacional, con una duracién
minima de 90 horas.

No puede pertenecer a los 6rganos de control, a las areas comerciales, ser el
contador o estar vinculado con actividades previstas en el objeto social principal de
la organizacién, que le pueden generar conflicto de interés.

Si el oficial de cumplimiento realiza simultdneamente otras actividades dentro de la
organizacion solidaria, se debe verificar que no incurra en las restricciones previstas
en el literal f) del presente numeral.

Los oficiales de cumplimiento de las cooperativas especializadas de ahorro vy
crédito, multiactivas e integrales con seccidon de ahorro y crédito, requieren
posesionarse previamente ante la Superintendencia de la Economia Solidaria, para
poder ejercer dicho cargo. Para tal fin deberan cumplir adicionalmente, con los
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requisitos establecidos en el numeral 3 del capitulo VIII, titulo Il de la Circular Basica
Juridica.

Para estos efectos, el gerente o representante legal de la cooperativa, debera remitir
a la Superintendencia la documentacién requerida para tramitar la posesion del
oficial de cumplimiento (principal y suplente) dentro de los 30 dias calendarios
siguientes a la fecha de su nombramiento por parte del consejo de administracion.

Una vez posesionados, la organizacion solidaria debera informar tal hecho a la UIAF
y actualizar los datos cuando se produzca una nueva posesion.

i) Los oficiales de cumplimiento de las demas organizaciones solidarias vigiladas que
aplicaran el régimen pleno, no requieren tramitar su posesion ante la
Superintendencia y podran ejercer sus cargos a partir de su nombramiento por parte
del érgano permanente de administracion.

Dentro de los 30 dias calendarios siguientes a su designacion, el gerente o
representante legal de estas organizaciones, debera informar a la Superintendencia
de la Economia Solidaria, la identificacién completa de las personas que ejerceran
los cargos de oficiales de cumplimiento principal y suplente y remitir copia del acta
del érgano permanente de administracion donde conste su nombramiento.

10.4. Funciones y Responsabilidades de los demas empleados frente al SARLAFT:

De conformidad con los mecanismos e instrumentos que se establecen en este Manual, es
deber de todos los empleados de COOPERAEL aplicar los procedimientos de control
establecidos de acuerdo al rol que cada uno desempefia en la Entidad.

Asi mismo, es deber de todos los empleados reportar al Oficial de Cumplimiento las
operaciones inusuales y las sefales de alerta que se determinen en su area de trabajo.

Todos los empleados de COOPERAEL deben ser diligentes en sus actuaciones,
comprendiendo que los buenos oficios y el desarrollo responsable y oportuno de los
procedimientos descritos en este Manual, nos ayudaran a mantener el buen nombre de la
Entidad y la continuidad de sus actividades.

11. ESTRUCTURA DEL SARLAFT EN COOPERAEL

La Revisoria Fiscal en relacion con el Sistema de Administracion del Riesgo del Lavado de
Activos y Financiacion del Terrorismo, tendra las siguientes funciones:

a. Instrumentar, en desarrollo del deber de colaboraciéon establecido en el articulo 207
del Codigo de Comercio y de las instrucciones que sobre la materia han impartido
los organismos de control del estado, los controles adecuados que le permitan
detectar incumplimientos de las instrucciones que para la Administracién del Riesgo
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del LA/FT en el presente Manual. Dicha gestion incluye el examen de las funciones
que cumplen los administradores de COOPERAEL, incluido el Oficial de
Cumplimiento en relacion con este SARLAFT.

b. El resultado de estas verificaciones debe estar contenido junto con las
recomendaciones de mejoramiento, en un reporte semestral dirigido al Consejo de
Administracion de COOPERAEL, en el que informe las conclusiones sobre la
aplicacion del SARLAFT y sobre la labor desarrollada por el Oficial de Cumplimiento.

c. La Revisoria Fiscal es complementaria y no se contrapone, remplaza ni sustituye
las funciones asignadas al Representante Legal, al Oficial de Cumplimiento, ni a los
empleados encargados del Control Interno.

d. Poner en conocimiento del oficial de cumplimiento, en forma inmediata, las
inconsistencias y fallas detectadas en el SARLAFT vy, en general, todo
incumplimiento que detecte a las disposiciones que regulan la materia.

e. Reportar a la UIAF las operaciones sospechosas que detecte en cumplimiento de
su funcién de revisoria fiscal.

f. Las demas inherentes al cargo que guarden relacion con SARLAFT

g. Adicionalmente, el Revisor Fiscal (principal y suplente) debe acreditar
conocimientos en administracion de riesgos mediante la siguiente documentacion:
certificacion del curso e-learning de la UIAF en el médulo general y certificacion de
estudios en materia de riesgos, que incluya un modulo LA/FT, expedida por una
instituciéon de educacion superior, reconocida oficialmente por el Ministerio de
Educacion Nacional, con una duracién minima de 90 horas o expedida por una
organizacién internacional

12. INFRAESTRUCTURA TECNOLOGICA

El soporte tecnolégico de COOPERAEL, debe estar acorde con sus actividades,
operaciones, riesgo, tamafio y permitirles como minimo:

e Capturar, validar y actualizar periddicamente la informacién de los distintos
factores de riesgo.

o Consolidar las operaciones de los distintos factores de riesgo de acuerdo con los
criterios establecidos por la entidad

¢ Centralizar los registros correspondientes a cada uno de los factores de riesgo y
en forma particular a cada uno de los asociados.
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e Generar en forma automatica los reportes internos y externos, distintos de los
relativos a operaciones sospechosas, sin perjuicio de que todos los reportes a la
UIAF sean enviados en forma electrénica

13. PLAN DE COMUNICACION Y DIVULGACION SARLAFT

13.1. Comunicacion

El Oficial de Cumplimiento de COOPERAEL debera desarrollar un Plan de Comunicacion
del SARLAFT para permitir que los empleados entiendan su rol y responsabilidades dentro
de dicho sistema.

El Oficial de Cumplimiento establecera, ademas, mecanismos o medios para facilitar la
comunicacion hacia arriba de la informacion significativa y relevante para el mejoramiento
del SARLAFT

13.2. Divulgacion del manual

La divulgacion del Manual SARLAFT en COOPERAEL le corresponde al Oficial de
Cumplimiento.

Para tal efecto, el Oficial de Cumplimiento velara porque se divulgue el manual por medios
fisicos o electrénicos de lo cual se debera dejar constancia que permita evidenciar que los
empleados, especialmente aquellos vinculados directa o indirectamente con la atencién de
asociados incluyendo personal de apoyo, lo han leido y entendido y se comprometen a su
cumplimiento.

13.3. Reportes internos y externos

A continuacién, se indican las reglas para la realizacién de los reportes internos y externos
como parte del funcionamiento de los procedimientos del SARLAFT, asi como el
cumplimiento de los deberes legales que tiene COOPERAEL de colaborar con la
Administracion de justicia.

13.3.1 Reportes Internos

Reporte interno de operaciones inusuales

Si se presenta alguna operacién o situacién inusual, de conformidad con las caracteristicas
y procedimientos descritos previamente en este Manual, la persona o empleado que la haya
detectado, debera elaborar un reporte ROIS sobre dicha operacion y remitirlo de forma
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inmediata o en un término prudencial, al Oficial de Cumplimiento, para que sea realizado el
respectivo analisis tendiente a establecer si se trata de operacion sospechosa.

13.3.2 Reportes externos a la UIAF

Es responsabilidad del Oficial de Cumplimiento, generar y remitir oportunamente a la UIAF,
los siguientes reportes, de conformidad con lo consagrado en la Circular Externa 20 de
2020 emitida por la Superintendencia de la Economia Solidaria.

La periodicidad de los reportes debera ser verificada por el Oficial de Cumplimiento acorde
con las regulaciones que en la materia expida la UIAF.

Descripcion y Caracteristicas de los Reportes Externos

a) Reporte de Operaciones Sospechosas

Calificada la operacion como sospechosa por el Oficial de Cumplimiento, éste procede su
reporte en el menor tiempo posible y directo a la UIAF a través del Sistema de Reporte en
Linea (SIREL), de acuerdo con el instructivo y el anexo N°1 de la Circular V de la circular
basica Juridica.

b) Reporte de Ausencia de Operaciones Sospechosas (ROS Negativo)

Cuando el Oficial de Cumplimiento no haya encontrado evidencia de la existencia de
operaciones sospechosas en el respectivo periodo, debera informar sobre tal hecho a la
UIAF, dentro de los diez (20) primeros dias del mes siguiente al del corte, mediante el
sistema SIREL.

2021 2022 2023 2024 2025
Positivo Positivo Positivo Positivo Positivo
(Inmediato) (Inmediato) (Inmediato) (Inmediato) (Inmediato)
Ausencia Ausencia Ausencia Ausencia Ausencia
(Trimestral) (Trimestral) (Mensual) (Mensual) (Mensual)
c) Reporte de Transacciones

Aplica para todas aquellas transacciones que involucren entrega o recibo de dinero en
efectivo en billetes 0 moneda legal colombiana o extranjera, y se compone de:

- Reporte de transacciones individuales en efectivo: COOPERAEL debera
reportar de forma mensual las transacciones en efectivo cuyo valor sea igual o
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superior a los topes establecidos por el cronograma de implementacion por la
superintendencia de la economia solidaria

- Reporte de transacciones miiltiples en efectivo: COOPERAEL debera reportar
las transacciones que se realicen en una o varias oficinas, durante el periodo
establecido segun cronograma, por o en beneficio de una misma persona y que en
su conjunto igualen o superen los topes si es en moneda legal o su equivalente en
otras monedas establecido por la superintendencia de la economia solidaria.

Los montos establecidos para el reporte de transacciones multiples e individuales se
deberan realizar de manera progresiva siguiendo lo establecido en el siguiente cronograma:

2021 2022 2023 2024 2025
Trimestral Trimestral Trimestral Trimestral Trimestral
Individuales Individuales Individuales Individuales Individuales
(10 Millones) (10 Millones) (7 Millones) (5 Millones) (2 Millones)
Multiples Multiples Multiples Multiples Multiples
(50 Millones) (50 Millones) (40 Millones) (30 Millones) (20 Millones)

d) Reporte de Ausencia de individuales en Efectivo

Si durante el periodo de reporte no se presentd ninguna transaccion que haya dado lugar
al reporte de transacciones en efectivo individuales o multiples, se debera realizar el reporte
negativo a través del Sistema de Reporte en Linea.

Se debera reportar periodicamente a la UIAF, dentro de los veinte (20) dias calendario del
mes siguiente al del corte, el informe sobre las transacciones individuales y multiples.

e) Reporte de productos

COOPERAEL debera reportar a la UIAF todos los productos ofrecidos vigentes, saldados,
cancelados, en liquidacion y liquidados durante todo el periodo reportado; los cuales
representen operaciones activas y/o pasivas. valor al que se llegara gradualmente segun
cronograma establecido por la superintendencia de la economia solidaria

Esta informaciéon debe remitirse mensual a la UIAF, dentro de los veinte (20) dias
calendario del mes siguiente al del corte, atendiendo las instrucciones del documento
técnico e instructivo de la circular basica Juridica.

2021 2022 2023 2024 2025
No reportan No reportan Trimestral Trimestral Trimestral
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f) Reporte tarjetas

Las organizaciones vigiladas que otorguen directamente o mediante convenio tarjetas
(crédito, débito y prepago) a través de franquicias tales como: Visa, Diners, Master Card,
American Express, Credencial, entre otras, deberan reportar a la UIAF la informacion
contenida en el presente anexo sin importar su cuantia. Solo deben reportarse las
transacciones exitosas

g) Reporte de Ausencia de Transacciones con Tarjetas

Si durante el periodo de reporte no se presento alguna transaccién que haya dado lugar al
Reporte de Transacciones con Tarjetas motivo de este anexo técnico, la entidad reportante
debe realizar, a través de SIREL, el reporte negativo (reporte de ausencia) durante los
primeros 20 dias del mes siguiente al periodo de reporte.

2021 2022 2023 2024 2025
No reportan No reportan Trimestral Trimestral Trimestral

CAPACITACION

En COOPERAEL se desarrollara un programa de formacion y entrenamiento en materia de
Administracion del Riesgo del LA/FT para todos los empleados y trabajadores contratistas.

En tal sentido, se difundira el presente SARLAFT y sus procedimientos desarrollando el
programa de capacitacién por diferentes medios, al menos una vez al afo, registrando los
asistentes, el material utilizado, y las evaluaciones realizadas sobre las capacitaciones con
el fin de determinar la eficacia de dichos programas y el alcance de los objetivos propuestos.

La capacitacion sera dirigida al personal en proceso de induccion y actualizacion,
orientadas a los roles y funciones que cada uno debe cumplir frente a la Administracion del
Riesgo del lavado de activos y la financiacion del terrorismo.

En el proceso de formacion también se debera incluir a los miembros del maximo érgano
de direccion de COOPERAEL, con el propdsito que sus actuaciones y decisiones
garanticen al maximo el cumplimiento de los procedimientos establecidos en el SARLAFT.

Estos programas de capacitacién seran revisados y actualizados frecuentemente de
acuerdo con las necesidades y la normatividad vigente.

a) Objetivo
Los programas de formacion y entrenamiento tienen como propaosito crear conciencia sobre

la importancia de cumplir a cabalidad con la normatividad vigente y mantener activa la
cultura relacionada con la Administracion del Riesgo del LA/FT.
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También es un propoésito de la capacitacién brindarles a los empleados herramientas y
capacidades que les permitan advertir y estar preparados a determinar operaciones
inusuales o sospechosas.

b) Responsable

Las capacitaciones podran ser dictadas por el Oficial de Cumplimiento o un externo
acreditado en la materia; aunque es responsabilidad de la administracion proveer los
recursos necesarios y la logistica adecuada para que se desarrolle adecuadamente este
proceso.

Tanto el Representante Legal como el Oficial de Cumplimiento de COOPERAEL
garantizaran que todo el personal que trabaja en la Entidad haya desarrollado el programa
de formacion SARLAFT previo al ejercicio de sus funciones.

c) Medios para realizar las capacitaciones

El proceso de formacion se impartira principalmente a través de conferencias, reuniones,
conversatorios, cartillas, intranet etc. Para ello se utilizaran las ayudas didacticas que se
consideren adecuadas.

d) Periodicidad de las capacitaciones

Los programas de capacitacion seran difundidos a los nuevos empleados a través de los
procesos de induccion y minimo anualmente en los programas de actualizacion a todos los
empleados y directivos, en cuyo caso se orientaran a las operaciones especificas de cada
dependencia.

No obstante, a lo anterior, el Oficial de Cumplimiento podra desarrollar programas de
formacion cuando lo considere necesario de acuerdo a los resultados de sus verificaciones.

En COOPERAEL también se podra contratar capacitaciones externas con personal
especializado.

e) Constancia de Capacitaciones

Como constancia de cada capacitacion se debe diligenciar el formato denominado “Formato
registro de firmas capacitaciones o entrega material” establecido en el ANEXO 9 de este
Manual, relacionando, la fecha, hora, lugar, temas tratados y personas asistentes a la
capacitacion, donde estos ultimos registraran su firma y cedula.

f) Contenido del programa de formacién
El proceso de adiestramiento en materia de SARLAFT debera cubrir ademas la legislacion,

meétodos, organismos y estandares internacionales, asi como los documentos publicados
por la UIAF, entidades similares y los organismos de supervision para la Administracion del
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Riesgo del lavado de activos y la represion del financiamiento del terrorismo, asi como las
modificaciones o cambios al SARLAFT.

Dentro del contenido de las capacitaciones se analizaran casos reales de lavado de activos
y terrorismo sucedidos a nivel local e internacional, por cuanto estos son una buena
herramienta de exposicién y concientizacion del impacto negativo que genera la
materializacion de este delito.

g) Evaluacion

El oficial de cumplimiento desarrollara para cada proceso de capacitacion el tipo de
evaluacion acorde con los temas tratados, dejando constancia de ello a través de alguno
de los siguientes mecanismos:

e Preguntas abiertas
e Preguntas seleccién multiple unica respuesta
e Falso o verdadero

De igual manera se tomara en cuenta:

e Evaluar temas de conocimiento
e Evaluar analisis de caso

14. DEBER DE DENUNCIA

Conforme con lo consagrado en el articulo 27 del Codigo de Procedimiento Penal el cual
establece que “Toda persona debe denunciar a la autoridad las conductas punibles de cuya
comision tenga conocimiento...” Todo empleado o trabajador contratista de COOPERAEL,
tiene el deber de denunciar toda actividad o conducta que por sus caracteristicas pueda
servir como medio para la ejecucion o promocion de alguna actividad delictiva

15. ACTUALIZACION DEL MANUAL

El Manual SARLAFT debera revisarse periédicamente, por lo menos una vez al afio, con el
propésito de mantenerlo actualizado y vigente a los nuevos servicios acorde con la
evolucion de las actividades de la cooperativa, las tendencias de la norma, los cambios en
el mercado, y logicamente debe ser aprobado por el Consejo de Administracion de
COOPERAEL.

16. PRACTICAS INSEGURAS

COOPERAEL, tomara las medidas conducentes a fin de evitar cualquier practica que vaya
en contra del Manual de Buen Gobierno, Cédigo de Etica de la entidad o aquellas descritas
en la Circular Basica Juridica de 2020 expedida por la Supersolidaria.
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17. DISPOSICIONES FINALES

Cualquier modificacion de este SARLAFT debe ser aprobada previamente por el Consejo
de Administraciéon de COOPERAEL.

El unico 6rgano autorizado para coordinar la elaboracion y actualizacién del presente
manual en la Entidad, es el Oficial de Cumplimiento, con la respectiva aprobaciéon del
Consejo de Administracion.

Cada vez que un empleado nuevo o antiguo reciba una copia de esta Manual SARLAFT,
correspondera al Oficial de Cumplimiento o la persona designada en COOPERAEL, solicitar
el diligenciamiento del ANEXO 4 “Compromiso de Aplicacion del SARLAFT”.

Este manual es una herramienta de trabajo por lo tanto toda actualizacién debera
efectuarse con prontitud y cuidado.

No se debera efectuar ningun tipo de escritura, tachadura o enmendadura sobre las hojas
del presente manual.

Finalmente, el incumplimiento de alguno de los procedimientos, mecanismos o
instrumentos contenidos en este manual, se considerara como una practica insegura y no
autorizada que interfiere directamente con el logro de los objetivos de este Sistema de
Administracion del Riesgo, es decir, disminuir y minimizar el riesgo que COOPERAEL sea
utilizada para actividades delictivas asociadas al lavado de activos y la financiacion del
terrorismo.

Aprobado su modificacion por el Consejo de Administracion, a los 26 dias del mes de
septiembre de 2024, bajo acta No. 251

LUIS GERMAN HIGUERA WILLIAM HERNANDO MONGUI
Presidente Consejo administrativo Secretario Consejo administrativo
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